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RESUMEN

En el presente proyecto se realiza el estudio e implementacion de una tecnologia
denominada Red Definida por Software con el objetivo de analizar el plano de
control y datos mediante la captura de datos para identificar las posibles
vulnerabilidades usando herramientas como Mininet que permite emular estas
redes de forma sencilla con la integracion del controlador OpenDayLight.

Como primer paso del estudio, se realizan el levantamiento de informacion
correspondiente a SDN como las principales caracteristicas de esta red, con el fin
de comprender su funcionamiento como son las capas que conforman la
arquitectura, los tipos de topologias que pueden ser implementadas, controlador
comercial SDN y las principales caracteristicas de los sistemas de seguridad
comunmente implementadas en redes SDN.

Por otra parte, se identifican los potenciales ataques que pueden afectar a la red,
se selecciona el ataque de denegacion de servicios para la realizacion de las
pruebas de rendimiento mediante la ejecucién de un ataque DoS para evaluar varios
puntos de la red, usando herramientas como Wireshark y linea de comando, se
realiza la captura de datos para realizar el analisis. Los resultados obtenidos
evidencian el incremento del tiempo de ida y vuelta (RTT) de los mensajes que
vigjan por la red, ademas, el controlador presenta inundacién de paquetes
falsificados que obstaculizan el correcto funcionamiento del software. Este estudio
permite comprender el comportamiento de las redes SDN para que investigaciones
futuras puedan implementar herramientas para mitigar este tipo de ataques.



1. INTRODUCCION

La tecnologia ha mejorado en muchos sentidos especialmente las redes SDN se
han hecho muy conocidas debido a las ventajas a nivel administrativo que pueden
traer, en comparacion con las redes convencionales que llevan méas tiempo de uso.
La red SDN se caracteriza por funcionar de manera centralizada debido a que su
arquitectura lo permite porque sus planos se encuentran separados y se comunican
por medio de un protocolo; con el propdésito de poder gestionar el administrador el
trafico de datos de la red desde un unico punto que es el controlador el cual “permite
construir topologias dinamicas y programables para adaptar la red a las
necesidades de manera rapida y optimizada”, eliminando la complejidad de
administracion de la red (UserDataCenter, 2020). En consecuencia, al presentar un
disefio donde la separacién expone los planos, generan nuevos retos en la
actualidad con respeto a la seguridad en redes SDN, ya que, toda la red puede
verse afectada, este es el peor de los casos donde se gestiona informacion valiosa.

La seguridad en SDN es un factor muy importante hoy en dia, debido al gran manejo
de informacion que viaja por la infraestructura de la red es de gran importancia
contar con buenas practicas de seguridad, es por esto por lo que si un administrador
realiza una mala préctica en el desarrollo y disefio de una red SDN puede provocar
una exposicion a nivel de seguridad enfocado en los “tres pilares que son
confidencialidad, integridad y disponibilidad” (Ramiro, 2017).

El propdsito de este trabajo de grado es analizar la red en los planos de control y de
datos mediante la implementacién de un ataque de denegacion de servicio en el
escenario propuesto con la finalidad de identificar las posibles vulnerabilidades en
la red. Este estudio permitirda comprender con mayor profundidad cémo se comporta
la red frente a un ataque identificando los puntos débiles de la red, con el fin de
informar de acciones de seguridad para investigaciones futuras que se enfoquen en
mitigar el ataque.

Este documento esta estructurado en cuatro capitulos fundamentales que cubren el
estudio de la red SDN y estan conformados de la siguiente forma: 1) Caracteristicas
de la arquitectura y principales métodos de seguridad en SDN, 2) Identificacién de
los diferentes tipos de ataques potenciales para redes SDN, 3) Establecimiento del
escenario y pruebas para aplicar, y 4) analisis de resultados de posibles
vulnerabilidades en la red SDN propuesta.



1.1 PLANTEAMIENTO DEL PROBLEMA

Las redes definidas por software “permite gestionar y controlar la red desde un
enfoque centralizado para administrar cada uno de los diferentes componentes de
hardware como host y switches con ayuda de software”, incrementando los
beneficios de virtualizacion de la red (IONOS, 2019). Las principales ventajas de
esta tecnologia frente a las redes convencionales son: Reduccion en los tiempos
de implementacion y administracion de redes, igualmente para labores de
mantenimiento de componentes y permite inspeccionar en tiempo real los recursos
que estd compuesta la red de forma dindmica mediante el controlador sin la
necesidad de configurar cada dispositivo, logrando las empresas una disminucion
en los costes de los equipos (IONOS, 2019). Actualmente, las redes SDN estan
tomando un papel muy importante ya que se consideran mas eficientes a
comparacion a las redes convencionales que se conoce hoy en dia, SDN se
caracteriza por administrar desde un uUnico punto a la red de forma simple,
permitiendo adaptar lared a las necesidades de manera optimizada. “Los problemas
de seguridad se dirigen hacia los tres planos de la arquitectura: El plano de
aplicacion puede ser infectado con malware para robar informacion, el plano de
control puede afectar todos los componentes de la red cuando atacan el Controlador
SDN, vy el plano de datos” se encuentran los dispositivos donde viaja el trafico
llamados conmutadores que tienen como consecuencia ser comprometidos
causando que los paquetes que fluyen a través de él no se reenvien correctamente
(Singh & Behal, 2020). Por esta razén es importante detectar las vulnerabilidades
antes de que sean aprovechadas por los atacantes para generar un impacto
negativo en la red SDN, esto conlleva a realizar la siguiente pregunta problema.

¢, Qué vulnerabilidades se pueden encontrar en una red SDN analizando las capas
de control y datos, evaluadas mediante la emulacion de un escenario usando
Mininet con la implementacion de un ataque?
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1.2 OBJETIVOS

1.2.1 Objetivo General

El objetivo principal para la realizacion de este proyecto es realizar un andlisis de
vulnerabilidades a nivel de seguridad en redes SDN para los planos de control y
plano de datos.

1.2.2 Objetivos Especificos

El proyecto se desarrollar4 a partir de los siguientes objetivos especificos que
permitiran finalizar con el trabajo:

¢ Analizar e identificar las principales caracteristicas de la arquitectura de redes
SDN vy las caracteristicas de seguridad comunmente implementadas en este
tipo de redes.

¢ |dentificar los mecanismos potenciales de ataques al sistema de seguridad
para redes SDN y seleccionar uno que sera implementado.

e Definir e implementar el escenario de redes SDN y el mecanismo de ataque
seleccionado.

e Explotar las posibles vulnerabilidades de la red SDN propuesta y realizar la
respectiva documentacion.

11



1.3 JUSTIFICACION

Este trabajo de grado se enfoca en el estudio de las redes definidas por software
dando a conocer la exploracion de la arquitectura y funcionamiento de la red, siendo
una parte vital entender con mayor profundidad esta tecnologia ya que entrega
grandes beneficios a la hora de administrar redes reduciendo los tiempos de
implementacion por ser dinamica y adaptable.

Sin embargo, surgen diversos desafios con respecto a la seguridad de la red SDN
ya que se convierte en el objetivo de los atacantes aprovechando que la arquitectura
separa los planos, por esta razén estan en busca de vulnerabilidades para obstruir
la red segun lo investigado (Sidhu & Gupta, 2019).

Este desarrollo brinda un andlisis de las posibles vulnerabilidades que se pueden
encontrar a partir de la ejecucion de un ataque de denegacién de servicio en la
topologia implementada y emulada en Mininet para evaluar y dar una vision sobre
los puntos mas vulnerables en la red especificamente en la arquitectura analizando
el plano de datos y de control.

12



1.4 METODOLOGIA

Para la ejecucion del proyecto se establecieron tres fases principales (ver Figura 1)
con el fin de optimizar las tareas a desarrollar en el proceso del estudio de la
tecnologia SDN.

La primera fase consiste en la busqueda de informacién de esta tecnologia
permitiendo identificar los diferentes componentes con los que esta conformada la
arquitectura con el objetivo de aprender su funcionamiento para proceder en la
blusqueda de los mecanismos de ataque que son factibles a sufrir para este tipo de
tecnologia.

La segunda fase consiste en proponer el escenario de una red definida por software
para ser llevada la implementacion del ataque evaluando la red propuesta, se llevara
a cabo la emulacion por medio del software seleccionado a partir de la informacién
adquirida en la primera fase.

La ultima fase se centra en explotar las posibles vulnerabilidades, teniendo un
mayor peso en el estudio, ya que consiste en aplicar los conocimientos obtenidos
en las fases anteriores, donde se realizaran diversas emulaciones para poner a
prueba la red y llevarla al limite segun lo permita el software.

PN
. 'S

Fase 1.

Exploracion de Disefo de
Informacion Escenario

Explotar
Vulnerabilidades

Figura 1. Fases del Proyecto
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2. CARACTERISTICAS DE LA ARQUITECTURA Y PRINCIPALES
METODOS DE SEGURIDAD EN SDN

En esta seccidén se describe con mayor detalle conceptos como: que es una red
SDN, la arquitectura SDN, Protocolo OpenFlow, controladores, emulador y
finalmente caracteristicas de métodos de seguridad.

2.1REDES DEFINIDAS POR SOFTWARE

Actualmente, la tecnologia ha avanzado en muchos rangos y una de ellas es en el
entorno de las redes donde encontramos la red SDN que se caracteriza por traer
nuevas funciones para la administracion debido a que su arquitectura separa los
planos permitiendo aportar gran ventaja, o que permite que la red sea “dinamica,
rentable y adaptable a las diferentes necesidades que puede sufrir la red”
obteniendo una mejor optimizacion al administrar este tipo de red (Byun et al., 2019).

La historia de las redes definidas por software esta dividida en tres fases donde se
desarrolla esta tecnologia, todo comienza a surgir a partir de las redes activas en la
década de 1990, cuando el internet estaba comenzado a despegar, este tipo de
redes “introdujeron nuevas funciones para la red como la programacion”, la segunda
etapa correspondié a la separacién de los planos de control y plano de datos
dandose este evento en el afio 2001 hasta 2007, surgio por el aumento de tréafico
gue se estaba presentando en ese tiempo lo cual optaron por esa solucién para
mejorar la administracién de la red, llevandolos a explorar diferentes enfoques, y
por ultimo la tercer etapa consistié en la creacion de la API OpenFlow desde 2007
hasta 2010, permitiendo a los dos planos la capacidad de ser escalables y practica
a la hora de implementar la red SDN (Feamster Nick et al., 2019).

La arquitectura de las redes SDN esta conformada por tres planos como se observa
en la Figura 2, aqui vamos a encontrar como funciona cada plano entendiendo que
responsabilidades tiene en la red SDN.

14
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Figura 2. Arquitectura SDN

2.1.1 Plano de aplicacion

Este plano se caracteriza por estar localizado en la “capa superior de la arquitectura
SDN” (ver Figura 3), el cual tiene como funcion manejar una gran cantidad de
aplicaciones enfocadas hacia el lado de la seguridad y comercial permitiendo
interactuar con usuarios, ciudades inteligentes, industria, entre otros, para ofrecer
servicios de software como mediciones, gestion de movilidad, implementacion de
firewall, etc. Esta se comunica con el plano de control con APIs (Singh & Behal,

2020).

Plano de
Aplicacién

{B)-

Figura 3. Plano de Aplicacion

15

API




2.1.2 Plano de control

Este plano tiene un papel muy importante en la red SDN ya que se encarga de
multiples funciones por ser el cerebro de todas las operaciones (ver Figura 4), como
“‘enrutamiento, reenvio y caida de paquetes a través de la programacion”, este
proceso lo realiza el controlador que se encuentra ubicado en medio del plano de
aplicacion y datos, envia flujos hacia los conmutadores mediante la APl OpenFlow
permitiéndole gestionar estos dispositivos de la red de forma remota (Singh & Behal,
2020).

Plano de
Control % * OPEN
PO\

. OpenFlow . OpenFlow

Figura 4. Plano de Control
2.1.3 Plano de datos

El plano de datos o infraestructura tiene como “funcion de reenviar el trafico hacia
los distintos dispositivos de la red” como conmutadores o enrutadores de acuerdo
con las politicas entregadas por el controlador, cada vez que llega un nuevo paquete
en los conmutadores se solicita una nueva regla de flujo para poder enviarse el
paquete hacia el destino (Singh & Behal, 2020) (ver Figura 5).

16
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Figura 5. Plano de Datos

2.20PENFLOW

El protocolo OpenFlow es de cédigo abierto que permite “gestionar de forma remota
las tablas de reenvio en los conmutadores”, creando redes escalables con una
mayor eficiencia. Con OpenFlow se puede obtener varios beneficios como (Brandon
Heller, 2015):

» Vertoda la informacion de las tablas de flujo para el analisis.

= Simular una red de mdultiples conmutadores y hosts con software de
emulacion enfocadas a redes SDN como la herramienta Mininet.

= Capturar los paquetes diseccionando el mensaje OpenFlow con el software
Wireshark.

“OpenFlow es uno de los primeros estandares de comunicacion en redes SDN para
comunicar los planos de control y de datos de la arquitectura”, mediante la
implementacion de este protocolo se puede identificar el trafico de red por medio de
flujos, permitiendo que la red sea programable y adaptable segun los requisitos que
requiera, ofreciendo un mayor control y respuesta en tiempo real a partir de politicas
predefinidas en la capa de control exactamente en el controlador. Actualmente, se
caracteriza por ser un protocolo que tiene la funcion de manipular principalmente
los datos que llegan a los conmutadores en el plano de datos y es uno de los pocos
protocolos enfocados para SDN (Spera & Cone, 2013).

17



2.2.1 Tabla de flujo

Los conmutadores OpenFlow cuenta con una memoria TCAM encargada de realizar
la gestién de la tabla de flujo, que dispone de los siguientes componentes (ONF,

2013):

Match Fields: Corresponde a los encabezados de los paquetes y también al
puerto de entrada, incluso metadatos especificos por la tabla anterior.

Priority: Es la prioridad que se le asigna a la entrada del flujo.
Counters: Es un valor que se actualiza cuando los paquetes son parecidos.

Instructions: Esta instruccion consiste en cambiar el procesamiento de la
canalizacion del paquete.

Timeouts: Es la cantidad de tiempo maxima de un flujo antes que se expire
la solicitud.

Cookie: ENn este campo se encuentra un valor que es utilizado para
diferentes funciones como el de filtrar flujos y procesar solicitudes que sean
generadas.

Flags: Las banderas tienen como funcion gestionar las entradas de flujo
modificandose.

2.3TOPOLOGIAS EN SDN

En las redes definidas por software se pueden encontrar diferentes tipos de
topologias que definen el disefio de la red segun las conexiones de los nodos como
se presentaran a continuacion en cada una de las topologias.

2.3.1 Topologia simple

En la figura 6, se observa la topologia simple que se caracteriza por componer un
switch conectado a una cantidad de hosts. Con el siguiente comando es posible
crear la topologia simple en Mininet:

18



mn --topo single, N. Donde N corresponde al nimero de hosts a crear en la
topologia.

Figura 6. Topologia Simple

2.3.2 Topologia lineal

En la figura 7, se observa la topologia lineal que se caracteriza porque cada switch
se conecta a un host asignado. Para crear esta topologia es necesario utilizar el
siguiente comando en Mininet:

mn --topo linear, N.

= R R R
ooooo ooooo ° ooooo ° ooooo ©

L
L] L] 0L L1

Figura 7. Topologia Lineal

2.3.3 Topologia de arbol

En la figura 8, se observa la topologia que se caracteriza por su estilo de arbol
debido a que tiene una profundidad de dispositivos igualmente una anchura que se
extiende de forma horizontal, sus conexiones se establecen entre los nodos
formando este peculiar disefio. A continuacion, se tiene el siguiente comando para
crear la topologia de arbol en Mininet:

mn --topo tree, depth=M,fanout=N.
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Figura 8. Topologia de Arbol

2.3.4 Topologia de malla

En la figura 9, se observa la topologia de malla que se caracteriza por su estructura
de malla X*Y formando una cuadricula. Es una de las topologias mas utilizadas en
las redes convencionales ya que la informacion puede viajar por cualquier camino.
Con el siguiente comando se crea la topologia de malla:

mn --topo torus,x=M,y=N. Donde M y N tienen como requisito ser valores mayores
o iguales a 3 para crear la topologia de malla.

—ooooo © ooooo °|—
— —
—ooooo ° ooooo
— —

Figura 9. Topologia de Malla

2.4 SOFTWARES PARA SDN

A continuacion, se presentan los softwares necesarios para implementar una red
SDN para realizar pruebas como es el controlador, el emulador y la herramienta
para ejecutar el ataque como se observa en la Tabla 1.
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Tabla 1. Softwares para implementar SDN

SOFTWARE

DESCRIPCION

Controlador

OpenDayLight (ODL) es un software enfocado para
automatizar redes SDN y personalizar redes de cualquier
tamafo de dispositivos. OpenDayLight es un proyecto que
surgio a partir del nacimiento de SDN, disefiado para dar
solucion a la adaptabilidad de esta red con un enfoque
claro en la programabilidad. OpenDayLight permite a los
desarrolladores y usuarios los siguientes beneficios
(OpenDayLight, 2020):

= Instale solo los protocolos y servicios que necesitan.

OpenDayLight » Desarrolle rapidamente funciones personalizadas
para casos de uso altamente especializados
= Combine mdultiples protocolos y servicios para
resolver problemas mas complejos a medida que
surjan las necesidades.
= Desarrollar de manera incremental y colaborativa
las capacidades de la plataforma.
Mininet es un software desarrollado para realizar pruebas
especialmente con redes SDN permitiendo dispositivos
como conmutadores, host y hasta la integracion de
controladores de terceros para poder experimentar con
Mininet estas topologias personalizadas mediante software de

manera facil. El codigo de programacion que utiliza Mininet
es Python, el cual permite crear y configurar redes de
forma sencilla, ademas cuenta con una gran base de datos
para consultar (Mininet, 2021).

El emulador Mininet cuenta con una herramienta gréfica
para crear topologias llamada MiniEdit (ver Figura 10), es
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Miniedit

un editor GUI simple experimental para ejecutar
emulaciones de red de forma sencilla para el usuario con
pocos conocimientos en programacion Python.

File Edit Run Help

|G Ol -

Figura 10. Interfaz grafica Miniedit

Hping

El software Hping es una herramienta que funciona en
Linux, MacOs y Windows para realizar pruebas de
seguridad ya que permite paquetes TCP/IP para probar
redes y hosts. Hping es un programa de linea de comando
compatible con protocolos como TCP, ICMP y UDP, las
principales funciones son (Hping, 2021):

= Pruebas dirigidas a cortafuegos para evaluar su
funcionamiento.

= Auditoriaen TCP/IP.

= Pruebas de red, aplicando los distintos protocolos
compatibles.

= Util para el aprendizaje de los estudiantes en
TCP/IP.

= Permite hacer escaneo de puertos a servicios.
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2.5METODOS DE SEGURIDAD

Los métodos de seguridad tienen como funcion proteger la infraestructura de
posibles amenazas, en esta seccion se definen las principales caracteristicas de
meétodos de seguridad que pueden aplicarse en una red SDN para asegurar el
correcto funcionamiento.

2.5.1 Sistema de detecciény prevencién de intrusos

En seguridad estos son métodos muy eficientes donde encontramos “los sistemas
de deteccion de intrusos que tienen como funciéon de monitorear el trafico entrante
de la red para evaluar cada dato y asi poder detectar alguna actividad sospechosa
que ponga en peligro el sistema”, puede ser alguna anomalia entrante. Por otro
lado, estén los sistemas de prevencion de intrusos, estos se encargan de bloquear
esas amenazas para que no causen dafos en la infraestructura por medio de
asignacion de reglas para que filtre el trafico malicioso.

Estas dos herramientas son utilizadas en la ciberseguridad debido a las ventajas
gue ofrece como (HelpSystems, 2020):

» Proteger la informacién evitando que los intrusos se comprometan con los
datos.

» Proporciona visibilidad de la seguridad de los equipos identificando posibles
vulnerabilidades.

= Monitorea la red observando el trafico y analizando patrones.

» |dentifica las amenazas y responde de forma rapida.

2.5.2 Escaneo de vulnerabilidades

Otra forma para proteger los sistemas es el escaneo de vulnerabilidades el cual
‘permite identificar posibles amenazas en los elementos de la red” de una
organizacién para luego reportar esas fallas y asi evitar que una amenaza se
convierta en un grave riesgo para todo el sistema. Los escaneos son realizados en
los puertos, aplicaciones y servicios que pueden ser de tipo (Datasec-soft, 2020):
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* Interno: se examina los elementos que se encuentran dentro de una
organizacion como los equipos del personal que tienen acceso al sistema.

= Externo: se examina la seguridad de forma remota con el punto de vista de
una persona que no tiene vinculos con la organizacion.

» Mixto: es la combinacion entre las perspectivas de escaneo externas e
internas para asegurar la seguridad en ambos sentidos.

2.5.3 Firewall

En redes SDN, los firewalls son otra solucién de seguridad para aplicar ya que estos
sistemas de seguridad implementan reglas ya establecidas para permitir o denegar
trafico especifico agregando un muro de seguridad entre las redes internas y
externas. En la actualidad se encuentran firewall de tipo software, hardware o
ambos, algunos de ellos son (Cisco, 2021):

» Los firewall proxy estdn enfocados para una aplicacion especifica.

» Los firewall de proxima generacion tienen un enfoque en eliminar amenazas
modernas.

= |os firewall virtuales son utilizados en servicios virtuales como Cloud.

» Los firewall de inspeccion de estado se encarga de permitir o bloquear segun
unos parametros de estado.

2.6 VULNERABILIDADES EN SDN

Los planos de la red SDN son vulnerables debido a que desacopla el plano de datos
y plano de control para brindar flexibilidad, pero como resultado, a continuacién se
detallan algunos de los problemas de seguridad que surgen en la red:

2.6.1 Desbordamiento de la tabla de flujo

Los conmutadores OpenFlow tienen la funcion de reenviar los paquetes hacia su
destino mediante las reglas de flujo que se almacena en la memoria TCAM, estas
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reglas se generan por cada paquete es por eso que es limitada su capacidad por su
costo. Esta es una vulnerabilidad que puede aprovechar el atacante generando
paquetes falsos de forma masiva para llenar la tabla de flujo del conmutador, el
controlador envia el flujo y se almacena, como consecuencia la memoria se llena 'y
los usuarios legitimos que quieren establecer conexion con otro usuario no pueden
porque no hay espacio (Singh & Behal, 2020).

2.6.2 Congestion del enlace de control y datos

Los conmutadores cuando reciben un nuevo paquete de un usuario que no esta
registrado en la tabla de flujo, va a solicitar al controlador una nueva regla por medio
de un mensaje “Packet_in” que es enviado por la interfaz del sur de la arquitectura.
El atacante aprovecha esta caracteristica de los conmutadores para enviar
paquetes con suplantacion de IP, el dispositivo estara obligado a generar mensajes
“Packet_in” por cada IP nueva que reciba. El atacante realiza esta accion para dejar
a los usuarios autorizados sin servicio debido a la inundacion de los mensajes se
sobrecarga el controlador (Singh & Behal, 2020).

2.6.3 Saturacioén del controlador

La saturacion del controlador es ocasionada cuando el atacante “envia una gran
cantidad de paquetes falsos hacia el conmutador”, el cual este dispositivo enviara
solicitudes al controlador para tenerlo abrumado resolviendo las peticiones en la
creacion de nuevas reglas de flujo, con el propésito de agotar el rendimiento y la
potencia de procesamiento, como consecuencia toda la arquitectura SDN sera
afectada (Singh & Behal, 2020).
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3. MECANISMOS POTENCIALES DE ATAQUE EN REDES SDN

En esta seccion describe posibles mecanismos de ataque en redes SDN. Los
ataques de denegacion de servicio principalmente tienen un mayor impacto en la
red SDN, porque se deben crear reglas de flujo para reenviar los paquetes a su
destino.

3.1 ATAQUE DE DENEGACION DE SERVICIO

Los atagues DoS estan clasificados como los mas reconocidos a nivel de seguridad
ya gue tienen una trayectoria de ser implementados para inhabilitar servicios
mediante la generacion de paquetes para sobrecargar los componentes de la
infraestructura con el objetivo de que los sistemas operativos, servidores y equipos
de red no sean capaces de procesar las solicitudes generadas de los usuarios
legitimos, el atacante utiliza un solo equipo para generar los paguetes pero también
existe un ataque que emplea varios equipos llamado denegacion de servicio
distribuido (DDoS) el cual se basa en extensas redes de bots o botnets, consiste en
dirigir una gran cantidad de peticiones simultaneas de varios ordenadores hacia la
victima para que no pueda atender las solicitudes. Estos tipos de ataque de
denegacién se pueden dividir en tres categorias que se muestran a continuacion
(lonos, 2019):

= Enfocados en la saturacion del sistema mediante el consumo de los recursos.
» Enfocados en la sobrecarga del ancho de banda.

» Enfocados en aprovechar los errores de seguridad en los sistemas.

3.1.1 Sobrecarga del ancho de banda

Los ataques enfocados hacia el ancho de banda buscan deshabilitar la red
bloqueando el funcionamiento de los dispositivos conectados con el fin de saturar
toda la capacidad de los dispositivos que procesan datos para que otros usuarios
ya no puedan acceder a servicios (lonos, 2019).

Ataque Smurf: Una clasificacion de este ataque es el smurf como se observa en la
Figura 11, consiste en enviar una serie de paquetes ICMP falsificados
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implementados en una red, estos paquetes son dirigidos hacia la direccion
broadcast utilizada como medio de difusion con el uso de la direccion IP de la victima
como remitente con el fin de aprovechar el envio de ICMP para el intercambio de
informacion y ademas de mensajes de error, cuando realiza la peticion broadcast
solicitara una respuesta a cada dispositivo conectado en la red a la direccién del
remitente, afectando masivamente la disponibilidad del ancho de banda (lonos,
2019).

Atacante Victima

ICMP Packets VA
—_ > ol —» —H
Q SRC IP: Victim 1P (25000
- DST IP: Broadcast

Figura 11. Esquema de Ataque Smurf

3.1.2 Saturaciéon de los recursos del sistema

Los ataques de este tipo estan dirigidos hacia los recursos del sistema siendo un
punto de gran ventaja para los cibercriminales ya que los servidores suelen tener
un nimero de conexiones establecidas segun los recursos, que es aprovechado por
los atacantes para saturar con peticiones falsas mediante una inundacion para
bloquear a los usuarios. Podemos encontrar varios tipos de inundaciones como
(lonos, 2019):

Inundacién Ping: Una inundacion Ping (ver Figura 12) es capaz de ralentizar los
sistemas debido a que estos dispositivos tienen la obligacion de responder a las
solicitudes que reciba, es por eso, el atacante envia paquetes ICMP Request por
medio de redes zombies llamadas “bots” para hacer a gran escala el ataque y
saturar el sistema limitando procesamiento de solicitudes de usuarios legitimos de
la red (lonos, 2019).
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Atacante Victima

A J

ICMP ECHO REQUEST
— - ICMP ECHO REPLY

ICMP ECHO REQUEST

L J

ICMP ECHO REPLY
?

i
-

Figura 12. Esquema de Inundacion Ping

Inundacién UDP: Este tipo de ataque (ver Figura 13), consiste en generar una gran
cantidad de paquetes de tipo UDP donde los puertos son asignados de modo
random, con el fin de que el sistema atacado deba descubrir cuales son los usuarios
0 servicios que estan en espera de los datos generados por el atacante para
enviarselos, al transcurrir el tiempo el servidor al no identificar el destinatario como
siguiente paso de respuesta el sistema envia un paquete ICMP el cual tiene el
posterior mensaje “Direccidn de destino no disponible” para lograr sobrecargar el
sistema con varias peticiones generadas (lonos, 2019).

Atacante Victima
Spoofed UDP Packet

Spoofed UDP Packet .

Paquetes de
error ICMP de ?
destino
inalcanzable

Figura 13. Esquema de Inundacién UDP

3.1.3 Explotacion de fallos en el software

Este tipo de ataques son una amenaza para programas o sistemas operativos en el
cual el atacante examina las vulnerabilidades del sistema y a partir de los
pardmetros disefia un ataque de solicitudes dirigido a los servidores para generar
errores y disminuir el desempefio. En esta categoria se pueden encontrar dos
ataques, a continuacion, se explica cada uno (lonos, 2019):
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Ping de la muerte: Este es uno de los ataques que busca aprovechar los errores
del protocolo por el atacante mediante la produccion de datos originando la caida
del sistema a partir de esta vulnerabilidad como se observa en la Figura 14, los
paquetes IP son enviados en fragmentos y no el paquete completo. El atacante
busca engaiar al sistema operativo para que genere paquetes IP excediendo el
tamafio maximo del paquete de 65.535 bytes, en el momento a volver a montar el
paquete se produzca un buffer overflow (lonos, 2019).

Atacante Sistema

' Ping of Death

Ping of Death ooooo ©
Figura 14. Esquema de Ping de la Muerte

Y

Y

> 65 535 bytes

Ataque LAND: El atacante envia paquetes tipo SYN como se observa en la Figura
15, con la direccion del remitente y destinatario correspondiente al servidor con el
objetivo de que el mismo se envie mensajes de paquetes de tipo SYN/ACK, creando
como resultado un ciclo de peticiones y respuestas por parte del servidor, como
consecuencia el sistema del servidor esta sobrecargado por estos paquetes
llegando al colapso (lonos, 2019).

Atacante Victima

Spoofed SYN Packet
—_— SRC IP: Victim IP

DST IP: Victim IP

Figura 15. Esquema de Ataque LAND

3.2 ATAQUE MAN IN THE MIDDLE

Un ataque Man In The Middle (ver Figura 16) consiste en explotar los puntos mas
vulnerables para vigilar los mensajes que se envian entre dos dispositivos como un
usuario y un servidor. El atacante tiene como objetivo interceptar la transmision
entre dos partes para capturar toda la informacion posible de forma ilegal en modo
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oculto sin que ninguno perciba su presencia volviéndose uno de los mas dificiles de
detectar para usuarios (Infocyte, 2021).

Victima Victima

X

Atacante

Figura 16. Esquema de Ataque MitM

3.3ATAQUE SUPLANTACION DE IDENTIDAD

Uno de los ataques mas comunes es el Phishing, este consiste en enviar un namero
masivo de correos electronicos a diferentes victimas haciéndolos pensar que son
de una fuente confiable. Tienen como objetivo robar informacién e introducir
malware mediante la vinculaciéon de un archivo o script malicioso que permite el
acceso al dispositivo para recopilar informaciéon delicada para la victima como
informacion personal y financiera, que sera utilizada para diferentes propositos
segun cémo la utilice el atacante. Hay varios tipos de ataques de phishing como
(Infocyte, 2021):

= Spear Phishing: Este ataque se enfoca en robar informacién importante de
empresas o individuos especificos.

» Pharming: Radica en capturar credenciales de usuarios por medio del
envenenamiento del DNS a través de un inicio de sesion falsa.
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4. IMPLEMENTACION DE ESCENARIO Y MECANISMO DE ATAQUE

A continuacién, en esta seccion se detalla con mas precision el escenario a
implementar, la configuracién y las pruebas a realizar el cual evaluaran las posibles
vulnerabilidades de la red SDN.

4.1 ESPECIFICACIONES TECNICAS

En la implementacion de la topologia se realiza la emulaciéon en la herramienta
Mininet en un computador donde se encontrara el controlador y los usuarios en un
mismo equipo. Las siguientes caracteristicas técnicas corresponde al computador
como se observa en la Tabla 2.

Tabla 2. Especificaciones técnicas del PC

Requerimientos Datos
Sistema Operativo Ubuntu 16.04 64 bits
Memoria RAM 6 GB
CPU 2 nucleos - 2.0GHz
Almacenamiento 400 GB

En la Tabla 3, se describen las versiones de los softwares utilizados para la
implementacion de la red SDN.

Tabla 3. Requisitos de Software

Requisitos Version
OpenDayLight 0.3.0 Lithium
Mininet 2.3.0

Hping 3.0.0 alpha-2
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4.2 TOPOLOGIA

Para el desarrollo del proyecto se planted la siguiente topologia segun los requisitos
anunciados previamente como se muestra en la Figura 17, el cual se selecciono
una topologia de tipo malla ya que ofrece una mejor ventaja en cuanto a la
redundancia de red ante un fallo, suceso que no ocurre con las demas topologias
cuando sufre la desconexion de un enlace en la red, ademas, es una de las
topologias més implementadas en las redes.

La topologia propuesta consta de un controlador OpenDayLight, tres conmutadores
Open vswitch y seis hosts, implementados en el emulador Mininet instalado en el
equipo.

Controlador

v OPEN
Atacante Victima
r H1 r H3
10.0.0.1 10.0.0.3
10.0.0.2 10.0.0.4

10.0.0.5 10.0.0.6

Figura 17. Topologia Propuesta

La topologia de la red SDN es elaborada en el software Mininet ya que esta
herramienta ofrece grandes ventajas para la creacién de la topologia. Como primer
paso se disefid la topologia en la interfaz gréafica llamada Miniedit por la sencilla
razon que permite la construccion de la red segun la necesidad como se observa
en la Figura 18, ademas permite extraer el cédigo Python para ejecutar la topologia
de forma rapida y sencilla mediante linea de comando y no tener la necesidad de
ejecutar la herramienta Miniedit para realizar las pruebas, el cédigo se puede
visualizar en el Anexo C.
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Figura 18. Topologia en Miniedit

Para la validacion del funcionamiento de la topologia SDN implementada se realiza
una prueba de conectividad para verificar la conexion y disponibilidad de todos los
dispositivos en la red, para esto se procede a enviar un “pingall” desde la linea de
comando de Mininet, en esta prueba de conexién se mandan solicitudes a cada
dispositivo de la topologia, como resultado se observa en la Figura 19, el cual se
evidencia que existe conectividad en los equipos y no se presentaron pérdidas de

paquetes en la prueba.

mininet>

*** Ping:

hS -> h4
h4 -> hS
hé -> hS

h3 -> hS
h1 -> hS
h2 -> hS

*** Results:

pingall
testing

hé
hé
h4
h4
h4
h4

mininet> |}

h3
h3
h3
hé
hé
hé

h1
h1
h1
h1
h3
h3

ping reachability
h2
h2
h2
h2
h2
hi

0% dropped (30/30 received)

Figura 19. Ping de Conectividad

Igualmente, desde el controlador OpenDayLight se visualiza el estado de conexién
de los componentes de la red desde el navegador de preferencia ya que este
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software cuenta con una interfaz grafica web con la capacidad de administrar la red
observando cada elemento como se ve en la Figura 20, se evidencia que esta

conformado por tres dispositivos switch y seis hosts que fueron creados desde la
herramienta Miniedit.

&« c o @ | D localhost:8181/index.html#/topology [ 4 N @O ®

¢ O~EN G, Topology

% Topology
Controls

host:ee:9d:h8Rd:3d:06 host:26Ab:b1:54:de4f

A host:4e:47:84:21:81:ba

host:0a:1c:32:72:14:08

opeylflow:2

host:Te:Zb:ac:Ga:6d:4F host:52:1a:65:85:62:%c

Figura 20. Validacién de topologia en el Controlador

4.3 ESCENARIOS

A continuacion, se describe la metodologia de la ejecucién del ataque en la

topologia implementada el cual se establece el escenario para poner a prueba la
red emulada donde se ejecutara el ataque en especifico:
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4.3.1 Escenario: Inundacién ICMP

Este escenario consiste en la generacion de paquetes mediante la variacion del
tamafo desde el usuario Host 1 con la IP 10.0.0.1 a la victima Host 3 con la IP
10.0.0.3 por un periodo de tiempo de 40 segundos lo cual se envia paquetes de tipo
ICMP Request mediante el software Hping, este ataque tiene como objetivo
consumir el ancho de banda sobrecargando tanto la red como a la victima y se
captura los paquetes en el controlador que tiene como IP asignada la 127.0.0.1 para
analizar los pagquetes como se observa el escenario de ataque en la Figura 21. Para
el analisis de la red se tendrd en cuenta la métrica de RTT y los Packets/sec, se
realizan dos pruebas con tamafios diferentes (ver Tabla 4) para ver el
comportamiento de la red.

OPEN

C —

Y/ o \

hl h2 ‘

s2
10.0.0.1 10.0.0.2 7 \ 10.0.0.5 10.0.0.6
Atacante 2// \
[:]‘

FIrE!IRSmIBRIEIRIR!IRI®N]
L 2

D“\

h3 ha
10.0.0.3 10.0.0.4
Victima

Figura 21. Escenario de Ataque ICMP

Tabla 4. Pruebas para el Ataque ICMP

Ataque Tamarfo de Paquetes Métricas
Prueba #1 42 bytes = RTT
Prueba #2 542 bytes = Packets/sec
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5. EXPLOTACION DE LAS POSIBLES VULNERABILIDADES DE LA
RED SDN EMULADA

Esta seccion analiza los resultados de las pruebas de rendimiento ejecutadas con
la implementacion del ataque para probar la red SDN identificando cémo es
afectada.

5.1RESULTADOS

A continuacion, se muestran los resultados y analisis del escenario establecido en
la seccion 4.3.

5.1.1 Inundacién ICMP

En el segundo escenario se realizo la inundacién con el protocolo ICMP, igualmente
se envid paquetes con la herramienta Hping hacia la victima variando el tamafio del
paquete entre 42 y 500 bytes. En la figura 22, se observa los mensajes “Packet_In”
en el controlador con el color rosado en el que identifica Wireshark que los mensajes
son de tipo ICMP.

No. Time Source Destination Protocol Length Info
2868 8.985821442 127.0.0.1 127.0.0.1 OpenFlow 150 Type: OFPT_PACKET_IN
2869 8.985832683 127.0.0.1 127.0.0.1 OpenFlow 150 Type: OFPT_PACKET_IN
2870 8.985840920 127.0.0.1 127.0.0.1 OpenFlow 150 Type: OFPT_PACKET_IN
2871 8.985848783 127.0.0.1 127.0.0.1 OpenFlow 150 Type: OFPT_PACKET_IN
2872 8.985856537 127.0.0.1 127.0.0.1 OpenFlow 150 Type: OFPT_PACKET_IN

No. Time Source Destination Protocol Length Info

2876 10.559098922 127.0.0.1 127.0.0.1 OpenFlow 650 Type: OFPT_PACKET_IN
2877 10.559151194 127.0.0.1 127.0.0.1 OpenFlow 650 Type: OFPT_PACKET_IN
2878 10.559664271 127.0.0.1 127.0.0.1 OpenFlow 650 Type: OFPT_PACKET_IN

2879 10.559745528 127.0.0.1 127.0.0.1 OpenFlow 650 Type: OFPT_PACKET_IN
Figura 22. Paquetes en el controlador ejecutando ICMP

Se procede con el analisis del trafico en el controlador como se observa en la Figura
23, se identifica el mismo patrén de los paquetes en los dos casos, teniendo como
maximo de 30.000 packets/sec para los paquetes ICMP con un tamafio de 42 bytes
mientras para los paquetes que se agregaron 500 bytes el resultado fue de 4.100
packets/sec.
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A continuacion, se procede con analizar el tiempo de ida y vuelta de los paquetes
como se observa en la Figura 24, para el escenario de la inundacion ICMP, los datos
son capturados desde el equipo Host 5 con la IP 10.0.0.5 en el que se establece
conexién con los demas equipos de la red para evaluar qué puntos son mas
afectados por el ataque. Se identifica un comportamiento similar al escenario
anterior, donde se obtiene un mayor impacto en los tiempos cuando se agrega datos
al paquete, ademas, se evidencia que los equipos con una mayor afectacion en
cuanto a conexion son Host 2 y Host 4 presentando los mayores tiempos con los

Figura 23. Paquetes en el controlador ejecutando ICMP

demas dispositivos.
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Figura 24. Tiempo de ida y vuelta ICMP
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5.2PUNTOS CRITICOS DE LA RED

Una de las principales vulnerabilidades identificadas en cada prueba, se encontré
en el plano de control (ver Figura 25). Este punto el controlador se considera la
mayor amenaza ya que cumple con una serie de funciones como es la de gestionar
todos los equipos que se encuentran en la red mediante la generacion de reglas de
flujo de cada paquete originario de un usuario para que sean reenviados a su
destino. A partir del resultado se identificd6 que estos paquetes que llegan al
conmutador con un mayor tamafio de bytes enviados por el atacante provocan la
dificultad en el funcionamiento del controlador para poder procesar cada dato
recibido.

Adicionalmente se analiza el plano de datos para identificar otra vulnerabilidad
obteniendo como resultado que este se ve afectado en el ataque ya que al generar
la inundacién de paquetes estos circulan por la red con el objetivo de provocar un
desgaste o consumo en el ancho de banda afectando la conexion principalmente de
usuarios que pretender establecer enlace. Otro punto de vista es el enlace entre el
conmutador y el controlador que mantienen comunicacién mediante el protocolo
OpenFlow, por este medio pasan todos los paquetes de la inundacién enviados por
el atacante hacia el controlador viéndose involucrado el enlace frente al ataque.

=7] | Controlador

=]
HEN
1 [H] ||||

Plano de
Control

Punto Critico

IOpenFlow* Punto Critico
Plano de =
Datos 0oooa Punto Critico

Atacante IZI
—

Figura 25. Puntos criticos en SDN
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6. CONCLUSIONES

En el estudio de la arquitectura y funcionamiento de la red SDN se identifica que
esta tecnologia tiene gran potencial ya que ofrece una serie de beneficios enfocadas
hacia la administracion de la red debido a su estructura permitiendo que la red sea
dindmica y programable teniendo un gran potencial para su implementacion
brindando ventajas en la optimizacion de tiempos en la configuracion de los
dispositivos de la red.

Con respecto a los ataques que se usan en estos tiempos, se encontré que uno de
los mas utilizados son los ataques DoS para inhabilitar diferentes tipos de servicios
mediante el colapso de los sistemas por medio de la inundacion de paquetes en la
red. Analizando la arquitectura de la red SDN en cuanto a sus planos que estan
separados se puede identificar que tiene puntos vulnerables susceptibles a ser
atacados por cibercriminales debido a que el controlador localizado en el plano de
control tiene como funcién crear reglas de flujo para cada uno de los paquetes para
poder ser reenviado hacia el destino convirtiéndose en una ventaja para el atacante.

Como resultados se obtiene que en la capa de control los tres ataques de
inundacién presentaron grandes envios de paquetes el cual provocaron la
generacion de solicitudes de reglas de flujo hacia el controlador mediante mensajes
“Packet_In”, en consecuencia, se ve sobrecargado el controlador por las peticiones
generadas produciendo una disminucién en el rendimiento de la red el cual se ve
reflejado en la capa de datos donde se evidencio el incremento en los tiempos de
respuesta de ida y vuelta como en el host 2 con 482ms y host 4 con 491ms, los
dispositivos méas afectados estan ubicados en el entorno del atacante y victima con
los mayores tiempos.
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ANEXOS
A.INSTALACION MININET

La instalacion de Mininet se realiza de forma sencilla, como primer paso se obtiene
el cédigo fuente con la siguiente linea comando:

$ git clone git://github.com/mininet/mininet

Una vez copiado los paquetes se procede a acceder a la carpeta e instalar Mininet
con los siguientes comandos:

$ cd mininet
$ mininet/util/install.sh

Con estos sencillos pasos se instala Mininet ademas viene por defecto herramientas
preinstaladas de OpenFlow.

B. INSTALACION OPENDAYLIGHT

El primer paso es descargar la compilacion de OpenDayLight en la pagina oficial
con el siguiente link: https://docs.opendaylight.org/en/latest/downloads.html. Una
vez descargado los archivos se procede hacer los siguientes pasos en la terminal
de Ubuntu:

sudo apt update

sudo apt install openjdk

sudo update-alternatives —config java

echo 'export JAVA_HOME=/usr/lib/jvm/java-8-openjdk-amd6d/jre’ >> -~/ bashrc
source ~/.bashrc

echo $JAVA_HOME

unzip karaf-0.8.4.zip
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Cuando esté descomprimido el archivo se inicia el controlador como se observa en
la Figura 26, con la siguiente linea de comando se enciende el software
OpenDayLight:

$ sudo ./bin/karaf

karaf: JAVA HOME not set; results may vary
OpenJDK 64-Bit Server VM warning: ignoring option MaxPermSize=512m; support was removed in 8.0

Hit '<tabs' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit 'ectrl-d>' or type 'system:shutdown' or 'logout' to shutdown OpenDaylight.

(N |

Figura 26. Arranque del controlador OpenDayLight

Para el correcto funcionamiento del controlador con Mininet es necesario instalar
unas extensiones para agregar nuevas herramientas mediante el siguiente
comando:

feature:install odl-restconf-all odl-openflowplugin-all odl-I2switch-all odl-mdsal-all
odl-yangtools-common odI-dlux-all

C. CODIGO DE TOPOLOGIA SDN

A continuacién, se encuentra el cddigo Python de la topologia implementada en
Mininet el cual se trabaj6 en la investigacion.
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#l/usr/bin/env python

from mininet.net import Mininet
from mininet.node import Controller, RemoteController, OV SController
from mininet.node import CPULImitedHost, Host, Node
from mininet.node import OVSKernelswitch, UserSwitch
from mininet.node import IVSSwitch

from mininet.cli import CLI
from mininet.log import setLoglLevel, info
from mininet.link import TCLink, Intf
from subprocess import call

def myNetwork():

net = Mininet( topo=None,

build=False,

host=CPULimitedHost,
link=TCLink,
ipBase="10.0.0.0/8")

info( ™** Adding controller'\n’ )

cO=net.addController{name="c(’",

controller=RemoteController,
ip="127.0.0.1",
protocol="tcp',

port=6633)

info{ "** Add switches\n')
s3 = net.addSwitch('s3', cls=0VSKernelSwitch)
s1 = net.addSwitch('s 1", cls=0VS5KernelSwitch)
s2 = net.addSwitch('s2', cls=0VSKernelSwitch)

info(™** Add hosts\n")

hS = net.addHost('ha’,
h4 = net.addHost('h4",
ht = net.addHost("hi",
h3 = net.addHost('h3",
h1 = net.addHost('h 1",
h2 = net.addHost('h2",

cls=Host,
cls=Host,
cls=Host,
cls=Host,
cls=Host,
cls=Host,

ip="10.0.0.5", defaultRoute=None)
ip="10.0.0.4", defauliRoute=None)
ip="10.0.0.6", defaultRoute=None)
ip="10.0.0.3", defauliRoute=None)
ip="10.0.0.1", defaultRoute=None)
ip="10.0.0.2", defauliRoute=None)
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info( "™** Add links\n")

h1s1 = {bw"10,'max_queue_size" 1000}
net.addLink(h1, s1, cls=TCLink , **h1s1)
h2s1 = {'bw" 10 'max_queue_size' 1000}
net.addLink(h2, s1, ¢ls=TCLink , **hZs1)
h3s2 = {'bw" 10 'max_queue_size" 1000}
net.addLink(h3, s2, ¢cls=TCLink , **h3s2)
h4s2 = {'bw' 10 'max_queue_size" 1000}
net.addLink(h4, s2, ¢cls=TCLink , **hds2)
s53h6 = {'bw"10.'max_queue_size 1000}
netaddLink(s3, h&, cls=TCLink , **s3h6)
53h5 = {'bw"10,'max_queue_size' 1000}
netaddLink(s3, h5, cls=TCLink , **s3h5)
5152 = {'bw" 10 'max_queue_size" 1000}
netaddLink(s1, s2, cls=TCLink , *s1s2)
5253 = {'bw" 10 'max_queue_size" 1000}
netaddLink(s2, s3, cls=TCLink , *s2s3)
5331 ={bw"10,'max_queue_size' 1000}
netaddLink(s3, s1, cls=TCLink , ""s3s1)

info( "™** Starting network'n’)

net.build()

info( ™** Starting controllersin’)

for controller in net_controllers:
controller start()

info{ "** Starting switches'\n')
net.get('s3") start([c0])
net.get('s1").start([c0])
net get('s2') start({[c0])

info{ "** Post configure switches and hosts\n')

CLI(net)
net stop()

if name ==" main__ "
setLoglLevel( 'info" )
myNetwork()

45




