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Resumen

En el mundo la tecnologia histéricamente ha colaborado con las diferentes aplicaciones
que tiene esta en la seguridad, en la actualidad se han desarrollado diferentes tipos de sistemas
que permiten salvaguardar las instalaciones y los activos de las organizaciones, los controles de
acceso son parte importante del control que se ejerce para conservar dichos activos dentro de
ellos se encuentran los diferentes detectores de metales que podemos encontrar en los accesos

a diferentes tipos de instalaciones.

En este trabajo hare un breve repaso de los sistemas detectores de metales utilizados en
los controles de acceso, su funcionamiento, el uso que se les da en dichos controles de acceso,
las deficiencias de su uso por parte del personal que da uso a dichos dispositivos y como mejorar

Su uso.
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Introduccién

La seguridad es la base de toda organizacion cuanto sean mas eficiente los procedimientos
y las medidas implementadas para brindar un ambiente de trabajo seguro a las personas, de la
misma forma va a ser el rendimiento que estas van a tener en sus labores; y estas se aprecian
desde los mismos controles tanto tecnologicos como de procedimientos para ingresar a las
instalaciones de una organizacion, si alguno de estos fallan o no se realizan como se debe falla
la seguridad y se va a evidenciar en la materializacion de los riesgos dependiendo de la actividad
desarrollada por la organizacién, afectara el clima laboral y dependiendo del riesgo
materializado se vera la perdida en la imagen que es uno de los activos mas importantes de toda

organizacion.



DETECTORES DE METALES EN LOS CONTROLES DE ACCESO

Detector de metales en los controles de acceso en Colombia

Las medidas de seguridad implementadas en las instalaciones de organizaciones privadas
y de carécter pablico obligan a crear controles de acceso los cuales cuenten con avances
tecnoldgicos de Ultima generacion en seguridad; dentro de las cuales se encuentra el detector
de metales, el cual es un aparato electrénico que tiene diferentes usos, como la busqueda de
artefactos explosivos fabricados a base de metal, busqueda de objetos perdidos como lo son,
metales preciosos, articulos valiosos de fabricacion artesanal o de gran valor historico, y por
ultimo un uso que se ha vuelto muy comun en el sector privado con el fin de ejercer los controles
en los accesos a diferentes tipos de instalaciones para permitir o denegar el ingreso a personas,
que puedan llevar consigo armas de fuego, armas corto punzantes, e infinidad de elementos
utilizados por la delincuencia organizada para realizar acciones en contra de las organizaciones

y sus principales activos, personas, informacion y sus instalaciones.

Bobina transmisora

Bobina receptora

Figura 1. Imagen funcionamiento de las bobinas.

Fuente. electronicasi

Este tipo de innovaciones tecnoldgicas permiten mejorar la prestacion de los servicios de
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vigilancia y seguridad privada, como cualquier tecnologia es importante conocer como
funciona y los detectores de metales no son la excepcion, tienen un funcionamiento por lo
general muy parecido e independiente de la marca fabricante utilizan un campo
electromagnético el cual permite la ubicacion de objetos cuyo material de fabricacion sea a base
de algun tipo de metal, el campo electromagnético es producido por una bobina, en ocasiones
y dependiendo del detector puede tener una o dos bobinas esto depende de la sensibilidad,
alcance y potencia presente en el detector, normalmente las bobinas se encuentran conectadas
a un oscilador encargado de transformar la alteracion presentada al acercar el elemento metalico
bien sea en sonido o en una sefial luminosa esto dependiendo obviamente del tipo de detector

utilizado.

En seguridad fisica, la tecnologia ha permitido a lo largo de los afios minimizar riesgos
presentes en las organizaciones, gracias a sus avances e innovaciones constantes encaminadas
a mejorar la prestacion de servicios ofrecidos por empresas dedicadas al ambito de la seguridad,
los medios tecnoldgicos utilizados en el control de acceso a una instalacién son variados,

encontrandose n diversas marcas Yy estilos. A continuacion se presentan los mas comunes:

Figura 2. Detectores de metales manuales inaldmbricos.

Fuente detectores de metales master detector



< &
Figura 3. Arcos detectores de metales.

Fuente G.I.T. Affinalia

Marco legal uso de medios tecnolégicos en controles de accesos en Colombia

Como es de esperar en cada una de las actividades desarrolladas en el mercado y en temas
relacionados con la seguridad, la prestacion de los servicios de vigilancia y seguridad privada
se encuentran regulados por la Superintendencia de Vigilancia y Seguridad Privada, quien se
encarga de vigilar la prestacion de dichos servicios dentro de cada una de sus modalidades, la
primera medida tomada respecto al tema fue el Decreto Ley 356 de 1994, estatuto de vigilancia
y seguridad privada; en el cual se establecen lineamientos para la prestacion de servicios en
vigilancia y seguridad privada, esto incluye normatividad existente en Colombia para la
prestacion de este servicio y especificamente en el titulo Ill, se encuentran las directrices
emitidas para la prestacién de los servicios de vigilancia y seguridad privada sin armas, es decir
modalidades de la vigilancia como la canina, con medios tecnol6gicos, aqui se encuentran los
equipos utilizados para la deteccion a través de los cuales se puede percibir elementos como

armas de fuego, armas blancas o cualquier tipo de elemento que atente la seguridad.

Todo lo anteriormente mencionado es cambiante debido a el constante cambio que hay en
las formas que utiliza la delincuencia para llevar a cabo sus actividades ilicitas, de la misma
forma los procedimientos, medios y las personas deben estar a la altura de las exigencias que

se presentan por dichos cambios, esto dirigido por la Superintendencia de Vigilancia y



Seguridad Privada evidenciado en circulares, decretos, leyes entre otras, no solo son actividades
de personas dedicadas a la actividad ilicita sino también empresas de seguridad creadas como
fachadas para llevar a cabo delitos en diferentes sectores de la sociedad; por dicha razén las
medidas tomadas para contrarrestar todas estas actividades deben encontrarse muy por encima

de la capacidad de la delincuencia.

En el Pais asi como existen infinidad de empresas prestadoras de los servicios de
vigilancia y seguridad privada, de la misma forma hay escuelas de capacitacion, las cuales estan
direccionadas a instruir, preparar y reforzar los conocimientos del personal que se desempefia
en este sector. Cabe aclarar las funciones cumplidas en los accesos varian dependiendo el tipo
de instalacion, los niveles de seguridad presentes, los protocolos definidos por cada una de las
organizaciones, el disefio de la parte fisica del control de acceso; al momento de realizar un
analisis de riesgos se definen los protocolos, funciones y consignas para cumplir en las

instalaciones.

Es claro que cuando se cumplen los protocolos de seguridad establecidos se reduce
considerablemente la posibilidad de llegar a tener un evento negativo en las instalaciones, las
funciones cumplidas por el personal de vigilancia son establecidas de acuerdo a los protocolos
de la organizacion pero en su mayoria son similares y su propdsito al final es el mismo, ademas
se encuentran establecidas por la Superintendencia de Vigilancia y Seguridad Privada,
analizando este tema es claro que cuando ingresa una persona nueva a un dispositivo de
vigilancia debe recibir una induccién por quien se encuentre en la capacidad de brindarsela
ademas de que sea la persona autorizada y que tenga conocimiento de los lineamientos y
funciones que se cumplen, generalmente en los controles de acceso se lleva a cabo de la

siguiente forma: Una vez llega una persona al primer filtro para la entrada a una instalacion



debe encontrarse con una persona la cual realizara una inspeccion de seguridad que consiste en
revisar detalladamente elementos como maletines, bolsos, maletas o cualquier tipo de elemento
que pueda representar una amenaza para la seguridad, alli dicha inspeccidn se realiza utilizando
diferentes medios como los son los detectores de metales inalambricos, arcos, y equipos de
rayos x estos Ultimos utilizados en instalaciones donde la seguridad es una prioridad, es
importante destacar que el uso de estos medios tecnoldgicos se encuentran intimamente ligados
con las personas que los utilizan y que si no se optimizan sus ventajas y se presentan omisiones
por esa parte humana no van a cumplir con el objetivo para el cual fueron implementados y
creados. Una vez superado este control la persona que intenta ingresar a la instalacion continua
su camino direccionado por el personal de seguridad hacia un nuevo filtro de acceso el cual es
la recepcion y alli se practican otros protocolos que le brindan un grado mas de confiabilidad a
que la persona que intenta ingresar no tiene una intencién diferente a la de llevar a cabo algln

tipo de actividad que tenga que ver con la organizacion.

En lo que respecta a seguridad es de vital importancia que los protocolos y procedimientos
establecidos para instalaciones sean cumplidos con el fin de evitar materializacion de riesgos,
tal vez no sea el mas importante pero si es indispensable que las funciones que desempefia el
personal en los controles de acceso estén claras y que al momento de haber un cambio, se realice
la induccidn correspondiente ademas de que haya una constante retroalimentacion y evaluacion

de estos.

Los procesos de capacitacion son la base formativa del personal que desea desempefarse
en labores de vigilancia, las escuelas de capacitacion en vigilancia y seguridad privada son las
encargadas de realizar la formacion del personal que quiere prestar sus servicios en los

diferentes sectores que contratan empresas de vigilancia, existen varios programas y niveles de



capacitacion en seguridad los cuales requieren ciertos requerimientos para poder realizarlos

dentro de los que se destaca ser ciudadano colombiano, ser mayor de edad, tener la situacion

militar definida, haber cursado minimo quinto de primaria, las escuelas de capacitacion estan

en la obligacion de verificar la originalidad y el cumplimiento de dichos requisitos, todo esto

bajo la supervision de la superintendencia de vigilancia y seguridad privada , asi mismo existen

unos niveles de capacitacion que estan especificados en la normatividad, asi como las

especialidades que pueden llevar a cabo el personal de vigilancia y que obviamente tiene ciertos

requisitos, el primer paso para que una persona haga parte de este mundo es realizar la

fundamentacion en seguridad donde son capacitados de la siguiente manera:

Tabla N° 1 Programa De Fundamentacion En Vigilancia

Humanistica

-Relaciones humanas e interpersonales
-Etica y prevencion de adicciones
-Manejo de estrés

-Calidad del servicio y atencion al cliente

Aspectos legales

-Derechos humanos y D.I.H.

-Normas de la Superintendencia de Vigilancia y Seguridad
Privada

-Modalidades, medios y clases de servicio de vigilancia y
seguridad privada.

-Nociones de derecho penal y laboral.

-Cddigo de policia y cédigo de convivencia ciudadana
-Actuacion en la escena del incidente.

-Relaciones con las autoridades, grados y distintivos de la
fuerza publica

-Normatividad vigilancia y seguridad privada

Procedimientos de seguridad
privada

-Factores de seguridad y procedimientos de vigilancia
-Redaccion, metodologia para la recoleccion de informacion
y toma de decisiones.

-Modus operandi delincuencial

-Conocimiento del entorno

-Control de accesos

-Prevencion de la delincuencia

Area técnica

-Caracteristicas, identificacion y busqueda de la informacion.

Manejo de emergencias y
primeros auxilios

-Control de emergencias y primeros auxilios
-Prevencién y manejo de equipos control de incendios.
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Defensa personal -Entrenamiento en defensa personal
Armamento y tiro -Conocimiento y manejo de armas de fuego
-Ejercicio practico de tiro.

Fuente. Escuela de Capacitacion en Seguridad Colombolatina.

Como se aprecia en la tabla, el temario de capacitacion no hace mucho énfasis en las
funciones que debe realizar un vigilante que preste sus servicios en un control de acceso, y por
ahi es donde empiezan los errores del manejo de los detectores de metales, es claro que debe
reforzarse con mas tiempo las précticas y los temas relacionados con las funciones que van a

desarrollar en el diario vivir de su trabajo.

El personal de vigilantes segin lo establecido por la Superintendencia de Vigilancia y
Seguridad privada establece que el personal debe realizar anualmente un reentrenamiento
adicional a esto el control que se ejerce por medio de los departamentos de recursos humanos
en cada empresa, los cuales mediante una pagina llamada Renova efecttan el reporte de las
novedades que tiene la empresa y alli el responsable de esto realiza el reporte de cada uno de
sus vigilantes, donde especifican la fecha en que realizo el curso independiente el nivel, una
vez realizado dicho reporte la Superintendencia de Vigilancia y Seguridad Privada emite la
credencial correspondiente al cargo que fue solicitado y tiene una valides de un afio, todos estos
son mecanismos de control los cuales permiten mantener actualizado en lo que a instruccion y

entrenamiento se refiere al personal de vigilantes.

Existen diferentes campos en la Vigilancia Privada, para el caso de los controles en acceso,
son capacitados en el nivel de vigilancia y de operadores de medios tecnologicos, como se
aprecio en la tabal 3 la capacitacion referente a controles de accesos es insuficiente, y el
siguiente es el programa académico que se dicta al personal cuando efectiia su reentrenamiento

en Vigilancia y Seguridad Privada.
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Tabla N° 2 Programa Reentrenamiento en Vigilancia

Humanistica -Relaciones humanas e interpersonales
-Calidad del servicio y atencién al cliente
Aspectos legales -Derechos humanos y D.I.H.
-Normas de la Superintendencia de Vigilancia y Seguridad
Privada
-Normatividad vigilancia y seguridad privada
Procedimientos de -Factores de seguridad
seguridad privada -Procedimientos de vigilancia

-Modus operandi delincuencial
-Control de accesos

Area técnica -Caracteristicas, identificacion y busqueda de explosivos
-Conocimiento y empleo de equipos de comunicacion
-Conocimiento y manejo de armas no letales

Defensa personal -Entrenamiento en defensa personal

Armamento y tiro -Conocimiento y manejo de armas de fuego
-Ejercicio practico de tiro.

Fuente. Escuela de Capacitacion en Seguridad Colombolatina.

Lo anterior hace referencia a la capacitacion recibida por el personal de vigilantes la cual
se encuentra regulada por la Superintendencia de Vigilancia y Seguridad Privada, encargada de
verificar que se cumplan las normas establecidas para las escuelas de capacitacion y se puede

apreciar el entrenamiento que se da al personal que ejerce actividades de Vigilancia.

En muchas ocasiones los aparatos electrénicos presentan fallas en el caso de los detectores
de metales son la perdida de energia en las baterias para el caso de los portétiles, también se
presentan fallas relacionadas con falta de mantenimiento y calibracién de los dispositivos,
generalmente cuando estos aparatos presentan problemas los mas comunes son que no emita
ningun sonido ni la vibracion que es caracteristico dependiendo del aparato, otra de las fallas
presentadas se evidencia cuando al encender el aparato queda emitiendo bien sea la sefial
sonora, luminosa o de vibracion continua, afectando esto la utilizacién del mismo. En

conclusion las fallas en la mayoria de veces se presentan o por falta de mantenimiento a los
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aparatos y la mala utilizacion por parte del operador.

Como se menciona anteriormente no solo los aparatos electronicos son los que presentan
fallas y son mas frecuentes los errores presentados en el uso de estos, el personal de vigilantes
que realiza las funciones de control de accesos en muchas ocasiones dan un mal uso a los
aparatos destinados para esas funciones, muchas veces por desconocimiento, desaplicacion de
los protocolos de seguridad establecidos, falta de colaboracion por parte del personal que debe
someterse a los controles de acceso, negligencia al cumplimiento de procedimientos por los
vigilantes, la suma de todos estos factores influyen en faltas en contra de la seguridad de las

organizaciones.

Como ya se evidenciaron las fallas tanto en los aparatos como en las personas que los
operan y adicional a esto se revisé la capacitacion que se da a los vigilantes por parte de las
academias aqui se encuentran fallas mas de fondo que conllevan al mal uso de la tecnologia
destinada a fortalecer las medidas de seguridad que son las encargadas de velar por la
integridad, conservacion y mantenimiento de la seguridad en las organizaciones, al revisar el
pensum que se desarrolla por las academias se evidencia que es muy corto en lo que respecta a
capacitacion que se le da al personal, influyendo asi en el ejercicio de las actividades

desarrolladas por el personal de vigilantes.

Para una organizacion el mas importante filtro de seguridad a sus instalaciones que le
permite tener un ambiente seguro en el cual su personal desarrolle sus actividades al cien por
ciento, al igual que tengan plena confianza que sus principales activos se encuentran
salvaguardados en todo momento es el control de los accesos ya que en este se pueden

identificar y neutralizar acciones en contra de la organizacién, por ende es muy importante que
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el personal de vigilantes se encuentren tan capacitados como mejor sea posible, esta
responsabilidad recae en las escuelas y en las empresas que prestan los servicios de Vigilancia
y Seguridad Privada, pero como se evidencia la capacitacion es corto el tiempo y el temario
dictado al personal, afectando de esta manera el buen desempefio en las actividades
desarrolladas por los vigilantes al momento de ser contratados para la prestacion de los servicios
de Vigilancia y Seguridad Privada, en esta problematica recaen muchas empresas que por falta
de personal, alta rotacion en los puestos, incumplimiento de consignas, entre otros; por tal
motivo no ha sido posible dar una solucion de lleno a la problematica de seguridad por no llevar
a cabo los procedimientos establecidos ya sean de la organizacion o la empresa prestadora del

servicio de Vigilancia y Seguridad Privada.
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Recomendaciones para mejorar la capacitacion del personal de vigilantes que presta sus

servicios en los controles de acceso en Colombia

Como se evidencio la mayor problematica evidenciada en los controles de acceso es tanto
el personal por su incumplimiento de los protocolos de seguridad establecidos en las diferentes
organizaciones que tiene implementado un sistema de seguridad en los controles de acceso y
por otra parte la muy corta capacitacion dada al personal todo conlleva a que se presenten

problemas de seguridad.

En lo que respecta a la capacitacion dictada al personal por parte de las academias de
vigilancia se debe ampliar la cantidad de tiempo programado para el tema de controles de
acceso hacer una mayor concientizacion de los problemas que se pueden desencadenar al no
cumplirlos, es importante incluir estudios de casos de la vida real a través de videos con fines
educativos de casos donde por falla de los procedimientos se presentan infinidad de actos
delincuenciales contra las personas y sus activos como hurto de elementos de valor, dafios en

las instalaciones, entre otros.

No es necesario inventar nada todo lo relacionado ya se encuentra escrito lo que se debe
hacer es preparar al personal, capacitarlo y evaluarlo para que a través de continuo seguimiento
se pueda observar resultados que permitan estar seguros que cuando alguna persona intente
cometer algln acto en contra de la organizacién, el primer control lo pueda detectar, identificar

y contrarrestar bien sea por los medios que tiene permitidos o con la ayuda de autoridades.

Si se quiere contar con un buen uso de los diferentes detectores de metales que existen es

necesario que la persona que se va a desempefiar en el uso del detector sea capacitado de forma
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correcta; dentro de los programas de capacitacion al personal de vigilantes incluir en la materia
de control de accesos visitas a lugares donde se aplican procedimientos de seguridad tan
rigurosos como por ejemplo aeropuertos, entidades gubernamentales, entre otras, con el fin de
que alli les sea explicada de mejor forma los niveles de seguridad que se manejan y que

contribuyen a minimizar la materializacion de los riesgos.

Otra de las recomendaciones es que el personal a cargo de la seguridad de las
organizaciones si tiene implementado un sistema de control de ingreso bien estructurado
verifique que el personal que ingresa a prestar sus servicios en su dispositivo de seguridad se
encuentre capacitado para ejercer sus funciones, si no lo esta encargarse de capacitarlo de

acuerdo a lo requerido por los pardmetros establecidos de seguridad para la organizacion.
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Conclusiones

El uso de la tecnologia para implementar sistemas de seguridad que permitan ayudar en la
importante labor que el medio humano realiza en las organizaciones se encuentra en un gran
auge es por esto que el personal debe ser capacitado para hacer un uso eficiente de estos
importantes recursos, la capacitacion al personal de seguridad es la mejor forma de contrarrestar
el actuar delincuencial y de esta forma nuestro personal se encuentre en la capacidad de
detectar, identificar, retardar y eliminar los posibles dafios que conllevan la materializacion de

los riesgos.

Lograr un cumplimiento correcto de los procedimientos depende de varios factores y
papeles que juegan las escuelas de capacitacion, el interés que le ponga el personal que recibe
la capacitacién, luego la puesta en practica de los conocimientos aprendidos y las practicas
efectuadas, el seguimiento que hacen tanto las empresas de servicios de Vigilancia y Seguridad
Privada, los encargados de la seguridad en las organizaciones, la Superintendencia de
Vigilancia y Seguridad Privada y por ultimo evaluaciones con retroalimentacion que se haga a

los procedimientos con el fin tener una constante mejora continua.

El presente ensayo presenta limitaciones como cualquier otro escrito sobre el tema debido
a que la seguridad y el tema en si tratado se maneja de muy diferentes formas en las
organizaciones pero si se empieza a consolidar en las escuelas de capacitacion se reflejaran
resultados muy importantes cuando se entren a poner en préactica lo infundido por estas, todo
bajo la guia y supervision, aprovechando que la prestacion de los servicios de Vigilancia y
Seguridad Privada se encuentran vigilados por la Superintendencia de Vigilancia y Seguridad

Privada.
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La seguridad es compromiso de cada una de las personas que hacen parte de la
organizacion y de la sociedad y cada mejora que se presente tendra un efecto positivo a corto,
mediano y largo plazo, se percibird un ambiente mas seguro donde las personas puedan
desarrollar sus actividades sin tener limitantes y de igual forma las organizaciones se blinden

ante posibles eventos negativos.
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