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Resumen

El presente documento trata temas sobre las nuevas amenazas a las que se enfrenta el
Estado Colombiano, la normatividad implementada por parte de Colombia y cuél de las
teorias de las Relaciones Internacionales es viable para a aplicacion del caso colombiano

respecto a la ciberseguridad.

Se tendré en cuenta la defensa y proteccion del Ciberespacio, ya que se ha convertido
en uno de los retos mas importantes para los Estados actualmente, debido a la continua
evolucion, crecimiento y complejidad de los ataques cibernéticos. De ahi surge la necesidad
de disponer de personal idoneo que se adapte a entornos de continuos avances tecnolégicos

que permitan proteger los intereses estatales ante posibles nuevas amenazas.

Para tratar con éxito dicha problemaética, se debe priorizar programas sobre
ciberdefensa y ciberseguridad, para evitar el aumento de la capacidad delincuencial en el
ciberespacio, y aprovechar la utilizacién de nuevas tecnologias y asi generar un sistema de

seguridad mas eficiente que brinde mayor confianza para disminuir los riesgos.
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Abstrac

This document deals with the new threats faced by the Colombian State, the
regulations implemented by Colombia and which of the theories of International Relations

is viable for the application of the Colombian case with respect to cybersecurity.

The defense and protection of Cyberspace will be taken into account, since it has
become one of the most important challenges for the States nowadays, due to the
continuous evolution, growth and complexity of cyber attacks. Hence the need to have
suitable personnel to adapt to environments of continuous technological advances that

allow the protection of state interests against possible new threats.

In order to successfully deal with this problem, programs on cyber defense and
cybersecurity must be prioritized to prevent the increase of criminal capacity in

cyberspace, and to take advantage of the use of new technologies and thus generate a



more efficient security system that provides greater confidence to reduce risks.
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Introduccion

De acuerdo con el Ministerio de Defensa espafiol (2010) es importante conocer las
necesidades de los gobiernos para poder guiar y orientar la ciberseguridad, de este modo
poder solventar cualquier tipo de amenaza que tengan sobre esta problematica, para garantizar
su seguridad, en primera medida es importante dar a conocer el término ciberseguridad, el
cual es importante porque esté definido como “un conjunto de herramientas, politicas,
directrices, gestion de riesgos, acciones, formacion en salvaguardar la seguridad y uso de

tecnologia”(Cardenas, 2015).

La ciberseguridad tiene como fin proteger los activos de la organizacién, asi como
crear un ambiente idoneo para proteger el ciber entorno de los estados como de los usuarios,
brindando un ambiente de seguridad en donde la poblacion goce de niveles apropiados de

seguridad.

Se debe tomar en consideracion que, para estudiar el fendmeno de la ciberseguridad
establecida en un Estado, es necesario hacer una recopilacion de todos los sucesos histéricos o
corrientes tedricas que hablen respecto de dicha problematica, debido a esto que presenta un

inconveniente desde el inicio del uso de la computacion.

“El Gobierno Nacional y cualquier tipo de empresa requiere conocer y
actuar de forma integra frente al manejo de la informacion, es necesario contar
con las instancias adecuadas que permitan ejercer una labor de
“Ciberseguridad” frente a cualquier amenaza informatica o ataque cibernético
que pueda comprometer la informacion o afectar la infraestructura critica del
pais y poner en riesgo la seguridad y defensa del Estado”. (Bautista, 2021)

Paises como Estados Unidos, Brasil, Argentina, Uruguay han tomada conciencia y

consecuentemente han desplegado secciones especializadas para poder atender y dar una



respuesta de manera eficiente a cualquier incidente cibernético. Estas secciones son necesarias
para todos los estados ademas de las entidades que conforman el sector pablico en Colombia,
teniendo en cuenta lo anterior seria idoneo que las entidades que se vean afectadas por estos
problemas empiecen a invertir de manera fructifera en el desarrollo de nuevos conocimientos
y capacitaciones, esto es debido que dia a dia se enfrentan a amenazas cada vez mas

complejas.

Otra manera para poder visualizar la problematica de la ciberseguridad, es la
transformacion de este escenario debido que gana mayor relevancia porque los entes que en el
pasado generaban ataques a la seguridad humana y estatal, empiezan a implementar ataques
en el ciberespacio y esto ocasiona la mutacion de una guerra de tercera generacion a una de
quita generacion, esto consiste en implementacion de estrategias que no se utilizaban antes, un
ejemplo claro son los ataques desarrollados en el ciberespacio ocasionando desequilibrio,
ademas de que la guerra tuviera una mutacion el Estado colombiano se vio obligado a

implementar nuevas estrategias para salvaguardar su integridad.

El tema a desarrollar es de vital importancia debido que los Estados, reciben
constantemente ciberataques por parte de algln otro ente. Este tema hoy en dia obtiene gran
valor debido las trasformaciones a las que se han visto sujetas estas instituciones, ya que
usualmente hoy en dia la gran mayoria de los Estados han hecho la transicién de los

documentos en fisico a netamente utilizar documentos digitales.

Teniendo en cuenta lo anterior, los Estados que sufren algln tipo de ataque se debe a
que la seguridad implementada en sus servidores no es totalmente eficiente, es importante
considerar lo que plantea el autor Cardenas (2019) respecto a este tema ya que realmente hace
criticas muy directas frente a las falencias que tiene el Estado colombiano.

“El conocimiento sobre seguridad digital y defensa es deficiente en el sector
publico y privado; y se demuestra que no existen instituciones u organismos a
nivel nacional que logren coordinar y desarrollar operaciones de
ciberseguridad. Razon por la cual, es dificil establecer mecanismos adecuados
y efectivos que neutralicen, debiliten y afronten ataques cibernéticos contra las
infraestructuras criticas y protejan los intereses del Estado” (Cardenas, 2019, p
16)



Actualmente un Estado es totalmente propenso a pasar por una accién o un ataque
que ponga en riesgo su estabilidad y seguridad; por esta razon la presente investigacion es
desarrollada porque se supone que los Estados que se ven afectados necesitan saber cuéles son
las falencias o vulnerabilidades mas tipicas a las que se enfrentan, de esta manera podran
observar en que estan fallando los sistemas de seguridad y de qué modo pueden evitar las
amenazas; el ensayo pretende proporcionar informacion al lector sobre cuales son las

amenazas mas comunes a las que se enfrentan los Estados.

Las actividades del Estado Colimbiano en el ciberespacio se construyen de acuerdo con
la combinacion de las fuerzas de inteligencia donde se identifican las siguientes variables
esenciales: legalidad, priorizacion de operaciones cibernéticas, la complejidad del entorno
cibernético en el que se actla, la interaccion de las diferentes fuerzas estatales y elementos
cibernéticos , la cooperacion y la innovacion en ciberseguridad y ciberdefensa ¢ Como el Estado
Colombiano solventa o contrarresta los ciberataques recibidos? pregunta sobre la que se abre
un océano de posibilidades y en la que se espera aportar en materia de seguridad a la pregunta

central propuesta.

Hoy por hoy la supervivencia depende de multiples factores asociados con los que
interactuamos cotidianamente; de hecho, la seguridad humana coincide con la articulacion de los
factores de riesgo en mecanismos de prevencion efectivos. Esto es sencillo en la medida en que
los escenarios de riesgo se constituian en un factor de estrategia visible desde el punto de vista de
la vulnerabilidad; igualmente perceptible en la planeacion de los mecanismos de seguridad, el
objetivo general del documento es demostrar como el Estado Colombiano solventa o

contrarresta los ciberataques recibidos.

La historia cambia cuando el escenario que se propone solventar es el de la virtualidad.
La seguridad en el ciberespacio, comporta otro tipo de estrategias que no solo tienen que ver con
la tecnologia, sino también con el tipo de acciones que se pueden emprender a través del manejo
de la informacion, lo cual concurre en diversos tipos de riesgo y determinar que teorias de la
Relaciones internacionales se pueden aplicar a la problematica de la ciberseguridad en
Colombia, Si bien es cierto que a nivel civil la seguridad en un 90% se ha enfocado en el valor de
la informacion financiera, en el ciberespacio no solo se hallan datos financieros, de hecho, existen
multiples contenidos susceptibles tales como videos gore, algunos de ellos son realizados por
carteles mexicanos o incluso el mismo estado islamico, también pornografia infantil entre otros
tipos de que al ser expuestos pueden afectar la estabilidad humana y social, contenidos que se
describen en el presente ensayo y se busca especificar cuales son las herramientas utilizadas por

parte del Estado Colombiano para evitar ciberataques, y poder buscar siempre un ciclo de



acciones, decisiones y retroalimentaciones que favorezcan a los interés de la Nacion y sus

ciudadanos.

Los escenarios en los que se mueve la informacion hoy en dia estan determinados por
las Tecnologias de la Informacion (TIC) las cuales cada vez mas, estan reconfigurando el
mundo de la informacién, la velocidad de acceso, la cantidad y la calidad de la informacion,
no solo en el ambito de las organizaciones sino también las de los ciudadanos, y por ende es
de gran importancia definir cuales son los actores y describir las amenazas en su concepcion
de la realidad actual, dentro de un marco Nacional, y considerar que siempre lo que se busca

es salvaguardar la soberania y el bienestar de cada ciudadano.

1. Teorias de la Relaciones internacionales frente a la probleméatica de la ciberseguridad

en Colombia.

Las Relaciones Internacionales, en términos del sistema tedrico, que logre explicar la
efectividad de los mecanismos de seguridad digital del sector publico en Colombia, se
menciona al enfoque estructural-funcionalista, derivado del enfoque funcionalista, el cual
relacionado uno con el otro, se caracteriza por identificar cuéles son las funciones para que un
sistema de gobierno se desempefie de forma adecuada, qué estructuras deben cumplirlas y a
través de cuéles procesos son llevadas a cabo para cumplir determinada funcion, frente a
diferentes situaciones, como en este caso es de riesgo y vulnerabilidad que no solo afecta al

territorio Colombiano sino que es una amenaza global (Merton 1964: 61).

Por lo tanto, este enfoque es una variable que logra asentar las definiciones mas
importantes, a partir de elementos académicos que se ajusten en el caso de seguridad digital,
que sobrepasa las fronteras y son aplicados en diferentes paises como Estados Unidos,
Estonia, Rusia, entre otros. Este enfoque, se ajusta en el contexto colombiano, en el ambito
politico contemporaneo, complementando asi, la aplicacion conceptual y tedrica directamente

en el tema a tratar.

Las acciones que son reguladas por parte del sector publico, son para hacerle frente a
los ataques de tipo digital a sus infraestructuras criticas y su respectiva capacidad de
respuesta. De este modo se puede demostrar el desarrollo respecto a la proteccién de las
estructuras informaticas del Estado Colombiano, una de ellas es la capacidad de respuesta a

amenazas cibernéticas latentes en el pais.



Una vez identificada su existencia de manera clara, la situacion colombiana en temas
relacionados con la seguridad digital a nivel global; esta reaccion se ejecutard por medio de
las entidades y mecanismos de seguridad implementado por parte del sector publico, debido
que tienen herramientas necesarias para proteger las estructuras informaticas; la existencia de
amenazas se establecera por medio de los organismos publicos encargados de temas
informaticos, especialmente que haya tenido relacién con algun posible ataque al pais y su

forma de reaccionar en cada caso en el que estuvo relacionado.

En este enfoque sobresale el concepto de funcion reguladora, que determina la

difusion de normas sobre diferentes actividades politicas, sociales, econémicas, culturales o
en este caso privadas. Lo anterior, para asegurar su calidad y aplicabilidad en determinado
contexto como lo es la seguridad digital en Colombia, las normas que platea y en el enfoque
que se traduce en mecanismos aplicables en el contexto del ciberespacio. (Dryzek, Honig &
Phillips, 2006). A partir de dicho enfoque, el autor Gabriel A. Almond, menciona en el texto
“Comparative politics today: A worldview” (2005), la adecuada aplicacion de una teoria a
contextos contemporaneos determinados. Esto sera clave para el desarrollo de los objetivos
especificos asociados al uso de las tecnologias de la informacidn, como lo es ciberataques,

seguridad digital y ciberespacio (Almond, 2005).

Es pertinente identificar funciones y estructuras que se deben ejecutar y aplicar en
determinados casos; en este contexto se entenderia como los mecanismos que se emplearian
en el ciberespacio y su apropiada aplicacion. Enfocado en una aplicacion sistematica de la
teoria en la situacion de varios sistemas politicos actuales, con el objetivo de que funcione

adecuadamente en el desempefio de politicas publicas (Merton 1964: 61).

En este orden de ideas la teoria de la informacién y cibernética planteada por Karl W.
Deutsch, quien afirma que una caracteristica de la politica y de los sistemas politicos de
Occidente, es el hecho de haber desarrollado diversas técnicas cuya funcion es acelerar la
innovacion y el aprendizaje social. En este punto, se destaca la técnica para formular y llevar a
la practica las decisiones, la cual es "un instrumento esencial del aprendizaje social”: un
"instrumento de supervivencia y desarrollo™ mas que de destruccion (Deutsch, 2007, Pag.
138).

Teniendo en cuenta lo nombrado con anterioridad, el enfoque teorico utilizado es
parte fundamental para identificar cual de las teorias de la Relaciones Internacionales se

aplica de manera correcta al caso colombiano respecto a la presencia de amenazas a su



ciberseguridad, ademas de cuéles son las medidas utilizadas por parte del sector publico para

preservar la ciberseguridad del Estado.

2. Herramientas utilizadas por parte del Estado Colombiano para evitar ciber

ataques.

El Estado Colombiano implementa el uso de programas y politicas de prevencion,
confrontacién y resolucion de las amenazas respecto a ciberseguridad y ciberdefensa, las
herramientas colombianas fueron especificadas en leyes y decretos una de las leyes con gran
relevancia es la ley 1623 del 2013, en esta ley se habla sobre el fortalecimiento del marco
juridico para que los organismos nacionales autorizados lleven acabo actividades de
inteligencia y contrainteligencia en el Estado Colombiano , la funcién de estos documentos es
dejar de manera clara cual debe ser el modo el accionar por parte del Estado Colombiano en el
momento que se enfrenta a una amenaza que ponga en riesgos su ciberseguridad e inestabilice

su ciberdefensa.

Con el desarrollo de las tecnologias y el crecimiento continuo de la globalizacion,
cada vez mas los Estados se ven interesados en proteger su informacién e infraestructura
critica de los ataques de los delitos informaticos perpetrados por actores estatales y no
estatales de diversas partes del globo, en ese sentido el gobierno Colombiano ha realizado
diversos avances en materia de ciberseguridad y ciberdefensa especialmente en el &mbito
juridico ya que ha expedido varias leyes, Del mismo modo, en este documento da a conocer la
distinta normatividad e iniciativas que el gobierno ha impulsado desde tiempo atras para mejorar
la calidad de la utilizacion en ciberseguridad, Colombia, entre ella se destacan las siguientes
(DNP, 2011, P.11):

Segun el CONPES 3701 del 2011 sobre lineamientos de ciberseguridad y
ciberdefensa, algunas de las leyes mencionadas tienen como punto central la proteccion de
datos sobre particulares y compariias, estos segun la ley tienen validéz respecto que las
personas puedan tener acceso a estos y no se limiten los datos en cuanto sea a funcion para
desarrollar una investigacion sobre su nombre o incluso archivos pablicos. Estos datos se les
otorgaran tal cual como lo dice la Ley 527 de 1999 ya que seran admisibles como medio de

prueba en las actuaciones administrativas y judiciales, ademas de que no se negara la eficacia



o valides de fuerza probatoria, ademas de que en la Ley general de archivos todo tipo de

persona tiene derecho a consultar estos documentos.

Respecto a la Ley 679 del 2001 sobre la pornografia infantil se establecen las
medidas técnicas y administrativas destinadas a prevenir el acceso de este tipo de contenido
para evitar que propaguen de manera masiva en internet, ademas esta Ley se implementa para
la proteccion de las personas, esta ley va en conjunto con las demés debido que se centra en la

proteccion de cualquier tipo de individuo y las compafiias.

Ademas para la proteccion de datos financieros también se tienen unas Leyes, tales
como la Ley 1266 del 2008 habeas data, en la cual se regula el manejo de informacion de
bases de datos personales, igual que la proteccion de medios informaticos y delitos
informaticos como es la Ley 1273 del 2009 que es para la proteccién de informacién de datos,
estas leyes nombradas anteriormente van en conjunto debido que tiene una estrecha relacion
respecto a la proteccion de las personas, compafias y Estados, a lo que concierne la
ciberseguridad y ciberdefensa de estas, también es importante la creacién de las TIC debido
que las personas puede adquirir y consultar informacion publica y gratuita sin tener ningun
tipo de consecuencia ya que este es un derecho, ademas de que también puede presentar
peticiones respetuosas ante las autoridades en los términos sefialados en este codigo del que se
habla con anterioridad, esta es la Ley 1437 del 2011 y también se estipulan Leyes para la
proteccién del consumidor por medios electronicos, en esta Ley se le brindan derechos a los
consumidores y le da obligaciones a las compafiias para comercializar o0 no estos productos,
ademas de responsabilizar a las compafiias siendo el caso que el producto Ileguen en mal

estado, esta Ley busca siempre brindarle la mayor proteccién al consumidor.

Muchas de estas Leyes también colaboran respecto a la proteccion y confidencialidad
de las personal tal como la Ley 1581 del 2012 que habla sobre la proteccion de datos
personales, la cual en esta se estipula la prohibicién de transferencia de datos personales de
cualquier tipo a paises que no proporcionen los niveles adecuados de proteccion de datos, es
decir las leyes del consumidor prohiben de manera rotunda compartir cualquier tipo de datos
personal, debido que esto puede llegar afectar a los individuos o las empresas de manera
econdmica, algo que tienen en comun estas leyes es siempre mantener a salvo la

ciberseguridad y ciberdefensa de cualquier tipo de persona, compafiia o Estado.

Todas estas leyes tienen valides juridica en el &ambito nacional debido que se
apegan al marco juridico de las instituciones internacionales debido que también velando

por su ciberseguridad y ciberdefensa, es importante tener en cuenta la Ley
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de inteligencia 1623 del 2013, en la cual hablan sobre el fortalecimiento del marco
juridico para que permitan que los organismos nacionales lleven a cabo actividades de
inteligencia ycontrainteligencia para cumplir con esta mision constitucional y legal.

Estas leyes nombradas anteriormente intentan proteger toda la informacién de vital
importancia tanto para el Estado Colombiano como para las personas civiles y juridicas, en
ese orden de ideas se puede manifestar que se han implementado diversos mecanismos de
defensa legislativos para garantizar la proteccion juridica de la informacion, la proteccion
informatica de los archivos, proteccion de la tecnologia de la informacidn, ademas de la
proteccién que se brinda al consumidor y de sus datos personales y por ultimo su
proteccion financiera, esto se desarrolla con el objetivo de evitar ataques a la infraestructura

critica de la nacién.

Estos documentos, leyes y decretos de algiin modo reflejan algunas realidades
vigentes a las que se tuvo que enfrentar el Estado Colombiano en virtud de la
ciberseguridad y ciberdefensa, el problema radica en que las amenazas tienen su propia
dindmica de cambio delincuencial, esto les brinda la capacidad de innovacion y
diversificacion frente a las acciones del Estado, de este modo generando nuevas

modalidades de amenaza.

El estado colombiano se adhiere al convenio de Budapest contra la
ciberdelincuencia buscando la coordinacion y la cooperacion entre los estados que
se ven afectados, con este convenio se busca “como fortalecer las capacidades
nacionales, con el fin de prevenir, detectar, investigar y enjuiciar a la delincuencia

organizada transnacional en el ciberespacio” (Cancilleria, 2020).

Todas las nuevas dindmicas del accionar criminal, brinda una nueva oportunidad
para que el Estado Colombiano interactie de manera mas directa en el ciberespacio,
ademas de implementar acciones mas eficaces para mantener intacta su ciberseguridad y
ciberdefensa; de este modo evitando cualquier tipo de amenaza que ponga en riesgo su

ciberseguridad y ciberdefensa.
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3. Politica Nacional de seguridad y conveniencia ciudadana

“La politica requiere del accionar de diversas entidades y actores tanto en el
nivel nacional como en el territorial, atendiendo a que las manifestaciones de
inseguridad y baja convivencia ciudadana se concretan en el nivel local, y son causadas
en gran medida por las particularidades territoriales. La corresponsabilidad de los
municipios en la implementacion de la politica resulta fundamental, no s6lo en
términos de ejecucion y cofinanciacion, sino de coordinacién local de las distintas
entidades y actores que tienen responsabilidades y participan en cada uno de los ejes

estratégicos de la politica” (Alta consejeria presidencial, 2011).

La férmula de la politica nacional de seguridad y convivencia ciudadana, refiere
que las “amenazas mas evolucionadas en su concepcion de realidad actualmente dentro de
un marco tipicamente nacional, con determinacion de responsables para su confrontacion,
pero que no aborda la influencia de las amenazas externas” (Chinome,2017), tiene una
influencia en la materializacion de los actos violentos que desequilibra el Estado de

seguridad.

Este tipo de politica no es de carécter estatal sino gubernamental, de hecho, hay
una dispersion de la normatividad de confrontacion al crimen que causa que las diferentes

instituciones comprometidas, gestionen por su parte fuerzas para luchar con el delito.

En 2002 se desarroll6 una sesion extraordinaria de la organizacion de los Estados
Americanos (OEA), donde se consider6 el tema “enfoque multidimensional de la seguridad
hemisférica”, ademas de esto una de las partes manifestd que:

“las amenazas, preocupaciones y otros desafios a la seguridad en el
hemisferio son de naturaleza diversa y alcance multidimensional y que el
concepto y enfoque tradicionales deben ampliarse para abarcar amenazas

nuevas y no tradicionales, que incluyen aspectos politicos, econémicos,
sociales, de salud y ambientales”( OEA, 2002).

Esta declaracion abrié una nueva vision sobre el enfoque de la seguridad, debido

gue ya no se limitaba a un enfoque netamente militar y policial de la problematica, sino que
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provoco abordar otros aspectos cotidianos como los politicos, econdmicos, sociales y

ambientales, ya que estos aspectos también pueden afectar la seguridad estatal en general.

De acuerdo con la OEA (2003) los Estados se ven amenazados por algo
denominado nuevas amenazas, en este concepto se incluyeron diversas definiciones las
cuales antes no se les habia brindado una clasificacion, en estas nuevas amenazas se ve
incluidas: el terrorismo, la pobreza extrema, desastres naturales, trata de personas, ataques a
la seguridad cibernética, posibles accidentes al transportar materiales potencialmente

peligrosos y por ultimo obtencion de armas de destruccion masiva.

“la seguridad en el Hemisferio es de alcance multidimensional,

incluye las amenazas tradicionales y las nuevas amenazas, preocupaciones y
otros desafios a la seguridad de los Estados del Hemisferio, incorpora las
prioridades de cada Estado, contribuye a la consolidacién de la paz, al
desarrollo integral y a la justicia social, y se basa en valores democraticos, el
respeto, la promocion y defensa de los derechos humanos, la solidaridad, la
cooperacion y el respeto a la soberania nacional” (OEA, 2003)

Objetivos del Programa de Ciberseguridad segun la OEA:

o Apoyar a los Estados Miembros de la OEA en el desarrollo de capacidades técnicas
y politicas para prevenir, identificar, responder y recuperarse exitosamente de
incidentes cibernéticos.

e Mejorar el intercambio de informacién, la cooperacion y la coordinacion solidas,
efectivas y oportunas entre las partes interesadas en seguridad cibernética a nivel
nacional, regional e internacional.

o Aumentar el acceso al conocimiento e informacion sobre amenazas y riesgos
cibernéticos por parte de los interesados publicos, privados y de la sociedad civil,

asi como los usuarios de Internet.

El programa se centra en: desarrollo de politicas, desarrollo de capacidades (incluyendo

capacitacion y ejercicios cibernéticos), e investigacion y divulgacion.

« Desarrollo de politicas: el programa ayuda a los Estados miembros de la OEA a

desarrollar estrategias nacionales o regionales de ciberseguridad que involucren a
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todas las partes interesadas relevantes y que se ajusten a la situacion legislativa,
cultural, econémica y estructural de cada pais y apoyen las evaluaciones a nivel
nacional sobre la capacidad y la madurez de la ciberseguridad. Bajo esta via, el
programa apoya el desarrollo de medidas de fomento de la confianza en el
ciberespacio.

o Creacion de capacidad: El programa ayuda a establecer y desarrollar la capacidad de
los equipos nacionales de respuesta a incidentes de seguridad informatica (CSIRT)
existentes y brinda asistencia técnica personalizada y oportunidades de ejercicio
para fortalecer las instituciones y organizaciones nacionales y regionales. El
desarrollo de una fuerza laboral de ciberseguridad también se lleva a cabo a través
de diversas formas de oportunidades de desarrollo profesional.

« Investigacion y divulgacion: EIl programa desarrolla documentos técnicos, conjuntos
de herramientas e informes basados en investigaciones para guiar a los responsables
de politicas, CSIRT, operadores de infraestructura, organizaciones privadas y la
sociedad civil, destacando los desarrollos actuales e identificando los problemas y

desafios clave de seguridad cibernética en la region (Pagina principal de la OEA).

La cooperacion regional o internacional se debe caracterizar por interdependencia
o dependencia reciproca entre los actores que la conforman, por lo tanto, su naturaleza no
debe ser unilateral sino multilateral y en varias dimensiones de atencion y confrontacion a

las organizaciones criminales, mediante politicas de seguridad de integracion.

“la funcidn propia de las Relaciones Internacionales, de aprovechar el
conjunto de mecanismos de interaccion con que cuentan los Estados, las
Sociedades Civiles y los Organismos Internacionales para responder
mediante cooperacion y colaboracion a los desafios que plantea la actividad

criminal, es un menester imperativo de prevencion, represion y control”
(Chinome, 2017).

Determinar el grado de influencia e impacto por parte de las nuevas amenazas

determinadas por parte de la OEA, en el ambito de Seguridad en colombiana, “infieren un
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claro reconocimiento de afectacion, debido a que se observan una real correspondencia de
impacto en los diferentes indicadores de criminalidad que se miden en el Pais, y que afectan
el estado de Proteccion y Convivencia Ciudadana” (Chinome, 2017).

Colombia en materia de ciberseguridad y ciberdefensa

Segun estudios realizados por el Ministerio de Defensa Nacional de Colombia, a
través de la Direccion de Estudios Sectoriales (2009), “para el afio 2000 tan solo el 2% de
la poblacion tenia acceso a Internet; actualmente el 50% hace uso constante de este medio
ubicando al pais en el cuarto lugar en el ranking de usuarios de América Latinay en el

puesto 24 del mundo.”

Colombia ha enfrentado numerosos ataques informaticos a paginas oficiales del
gobierno como la pagina de la presidencia de la Republica, Gobierno en linea, Ministerio
del Interior y de Justicia, Defensa y Cultura, los cuales dejaron estas paginas fuera de
servicio por varias horas (Departamento Nacional de Planeacion, 2011, P.9), y del mismo
modo la Policia Nacional ha reportado casos como robo de identidad, robo a cuentas
bancarias que a 2009 llegaban a 50.000.000 millones de délares (Ministerio de Defensa,
2009, p.1). Del mismo modo intento atentarse contra la infraestructura critica de la nacién,
pero estos fueron repelidos. Sin embargo, los organismos de seguridad colombianos son
conscientes del hecho que el nivel de sofisticacidn de los ataques va en aumento y es
necesario tener en cuenta ello para evitar problemas en el futuro.

“Desde el afio 2005 se cred un grupo interagencial liderado por el Ministerio
de Relaciones Exteriores, en conjunto don el Ministerio del interior y de
Justicia, el Ministerio de Defensa Nacional y posteriormente el Ministerios
de las Tecnologias de la Informacion y las Telecomunicaciones (TIC’s) y
Entidades relacionadas con este tema, decidieron que quien levaria las

riendas de la ciberseguridad y la ciberdefensa de Colombia seria el
Ministerio de Defensa Nacional” (Ministerio de Defensa, 2009, P. 4) .

De este trabajo mancomunado entre las instituciones anteriormente relacionadas se
gesta en 2009 el ColCERT (Equipo de Respuesta a Emergencias Informaticas de

Colombia), “cuya funcion principal es la de coordinar las acciones necesarias para la
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proteccion de la infraestructura critica del Estado colombiano, frente a emergencias

cibernéticas que atenten o comprometan la Seguridad y Defensa Nacional” (Ministerio de

Defensa, 2009, P.4).

En primera instancia es importante el fortalecimiento juridico e institucional, el
cual se refiere a adopcidn y adaptacion del sistema de legislativo y judicial para los temas
de ciberseguridad. El plantea los asuntos internacionales como plano de vital importancia
para los intereses colombianos, esto se traduce en una mision de observacion de los casos
internacionales y que tendencias se marcan en el ambito de la ciberseguridad y ciberdefensa
en cuanto a medidas a preventivas que lleven a una minimizacion del riesgo de sufrir
ataques cibernéticos, asi como implementacion de acuerdos sobre la materia que pueda
asumir el estado ya sea bilateral o multilateralmente. Se encuentran las medidas contra el

delito cibernético.

Con ello se refieren a las capacidades que puede adquirir en cuanto a sistemas de
defensa que mediante el CoICERT se ponen en marcha para mitigar potenciales ataques
(Ministerio de Defensa, 2009, P. 4). En cuanto al ColCERT, se enfatiza que es importante
trabajar de mano de las entidades privadas para obtener financiacion y de ese modo se
pueda evolucionar en el fortalecimiento de esta entidad y que no quede como un proyecto

inconcluso.

En la actualidad esta entidad a través de su pagina en Internet www.colcert.gov.co,
brinda informacion acerca de foros mundiales sobre seguridad informatica, asi como
asesorias y actualizaciones de seguridad para sistemas operativos y de ese modo reducir la

vulnerabilidad de los ordenadores.

Asi mismo, el Consejo Nacional de Politica econémica Y social del Departamento
Nacional de Planeacion (DNP), emiti6 en 2011 un documento CONPES Sobre los
lineamientos de politica para ciberseguridad y ciberdefensa con colaboracion de todas las
instituciones que tienen que ver con este tema, como el Ministerio de Defensa, Ministerio

de Interior, Ministerio de TIC’s entre otras (2011).

Con el acompafiamiento de organizaciones como la OEA ha venido organizando

talleres y seminarios sobre la materia de ciberseguridad y ciberdefensa, asi como la



creacion de mecanismos y estrategias que permitan la lucha frontal contra la criminalidad
cibernética y la proteccion de infraestructuras criticas que puedan ser objeto de ataques
cibernéticos. (DNP, 2011).

16
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Conclusiones

-En la teoria estructural funcionalista se evidencian cambios constantes que en el
mundo, asi que se busca la adaptabilidad a cada contexto que abarque temas de la agenda
global como lo es la politica exterior, economia y tecnologia, estos son elementos claves
para posicionar a un Estado en una mejor posicién en el Sistema Internacional, este enfoque
teorico sera parte fundamental para lograr identificar la presencia de amenazas cibernéticas
y detallar las medidas que ha efectuado el sector publico del Estado Colombiano para

preservar su seguridad informatica.

-La normatividad actual implementada por Colombia para confrontar las amenazas
gue se ensafian contra la ciberseguridad y ciberdefensa realmente no se ajustan a las
realidades mundiales debido que son obsoletas y les faltan herramientas organizacionales,
estructurales, juridicas, administrativas y financieras que hagan mas fécil el enfrentamiento
contra las actividades criminales, debido que en varios de sus enfrentamientos no cumplen

con garantizar las condiciones de proteccion estatal.

- Colombia es un Estado propenso a las amenazas tradicionales y que las nuevas se
desarrollen en nuestro entorno, porque existen condiciones desfavorable de caracter social,
politico y juridico que pueden ser aprovechadas por los actores generadores de violencia
para poder desarrollar sus actividades delincuenciales, de este modo Colombia debe
plantearse el objetivo de adoptar y recibir el concepto de seguridad multidimensional como
componente clave para disefiar una normatividad de ciberseguridad y seguridad nacional
multidimensional que se apeguen a los estandares internacionales en la prevencion,

represion y control de estas amenazas.

-Las tecnologias de informacién y telecomunicaciones van avanzando a un ritmo
mas rapido al pasar de los dias. Por ello, es importante estar a la vanguardia de los
mecanismos para salvaguardar no solo la informacion sensible de los pobladores de un pais
0 el ataque a una pagina oficial que se cataloga como un ataque de baja intensidad, sino
también tener sistemas de defensa que permitan proteger las infraestructuras criticas que
con el paso del tiempo son méas dependientes, y si no se protegen la sociedad estaria

presenciando un ataque de alta intensidad.
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-Las ciberarmas deben controlarse. De lo contrario, como se observo en los casos
de ataques rusos, cualquier tension diplomatica podria convertirse en un ataque informético
que produciria una escalada en el conflicto, que desbordaria en una confrontacion armada
regular. A pesar de que en un ciberataque no se dispara una sola bala, el caos que generaria
podria ser desastroso para cualquier pais que sufra este tipo de agresion. Hoy en dia si se
comete un crimen a través del ciberespacio es muy complicado hacer justicia, dado que
como muchos expertos afirman, el ciberespacio se esta convirtiendo en el arma perfecta,
por esto la necesidad al mismo tiempo de controlar las ciberarmas, de acabar con el

cibercrimen.

-Colombia busca ponerse a la vanguardia en su region en cuanto a ciberseguridad
y ciberdefensa se refiere. Desde hace aproximadamente 17 afios viene adelantando
gestiones para proteger la informacion sensible de la poblacion, sin embargo, el gobierno es
consciente que debe trabajar profundamente en la creacion de estamentos e instituciones
que permitan controlar ain mas los delitos informaticos y ciberataques a su infraestructura
critica. Por esa razon, es muy Util el esfuerzo de crear unidades militares de policia con las
gue actualmente ya se cuenta, al igual que una agencia que prevenga cualquier clase de
delitos informaticos, con el fin de mantener informada a la poblacion de cualquier tipo de
amenaza, si este tipo de informacion se mantiene bajo reserva, cualquier esfuerzo por evitar

un ciberataque sera infructuoso.
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