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1. RESUMEN

Las auditorias internas son un proceso sistematico que permite realizar una autoevaluacion
frente al cumplimiento de los requisitos que se encuentran en la normatividad legal vigente y
aplicable a cada organizacidn, esto se logra mediante la recoleccién de evidencias, identificacion
y levantamiento de hallazgos que logran evaluar el grado de cumplimiento de los requisitos
analizados con el fin de impulsar la mejora continua de cada proceso en la compafiia. Deben ser
realizadas por personal capacitado e idoneo, con conocimientos claros y con experiencia en la
identificacion y levantamiento de los hallazgos, adicional a ello se deben tener unos
conocimientos basicos sobre la compafiia auditada y unas habilidades especificas para conseguir
un adecuado ejercicio. Las compariias actualmente se encuentran en la busqueda de la mejora
continua para ello se implementan herramientas como las auditorias internas para dar
cumplimiento a la normativa vigente y brindar a sus colaboradores (clientes y empleados) una
mejor experiencia y crecer ampliamente.

Ni las organizaciones, ni las actualizaciones de las normas ISO podian anticipar los desafios
que traia la pandemia del COVID 19 que afecto el normal desarrollo de las auditorias y que
presento un reto para los auditores quienes tenian que enfrentarse a las restricciones y aun asi
seguir validando los procesos y documentos de las empresas. Por tal motivo los auditores
tuvieron que hacer uso de su ingenio y de herramientas tecnoldgicas para continuar el desarrollo
de su actividad y seguir auditando las empresas, asi entonces encontramos el uso de canales de
comunicacion como videoconferencia, para identificar hallazgos, el uso de sus habilidades para
validar la veracidad del auditado y sus evidencias, reuniones virtuales de avances y validacion de
procesos con distanciamiento, apenas algunos de los ejemplos de los cambios que supuso la

pandemia del COVID - 19.



Dentro de estos cambios y teniendo en cuenta los desafios, los auditores empezaron a
enfrentar situaciones de duda y a ser mas laxos con el cumplimiento de lo estipulado en las
normas, permitiendo documentos firmados digitalmente o sin firma, auditar procesos de forma
remota o virtual sin constatar realmente el cumplimiento de las normas, sin embargo, algunas de

las préacticas tecnoldgicas y virtuales, resultaron ser méas eficientes.

Aunqgue también identificamos buenas précticas que ha dejado la pandemia en las auditorias,
las reuniones virtuales de avances permitieron optimizar los tiempos, los desplazamientos y la
realizacion de mas auditorias, se pueden tener en cuenta que ahora se pueden hacer reuniones de
seguimiento mas seguidas que no implicara los costos como los de movilidad del auditor a sitio,
o flexibilidad en los horarios, practicas que seguramente seguiran siendo aplicadas en las

auditorias futuras por la eficiencia que estas representan.

1.1 Palabras claves

Auditoria interna, auditor, criterios de auditoria, COVID - 19, Auditoria remota.



2. ABSTRACT

Internal audits are a systematic process that allows a self-evaluation of compliance with the
requirements found in the current legal regulations and applicable to each organization, this is
achieved through the collection of evidence, identification and survey of results that are able to
evaluate the degree of compliance with the requirements analyzed, in order to promote
continuous improvement of each process in the company. These internal audits must be carried
out by trained and suitable personnel, with clear knowledge and experience in identifying and
collecting findings, in addition to this, they must have basic knowledge about the audited
company and specific skills to achieve an adequate exercise. Companies are currently in search
of continuous improvement for these tools, such internal audits are implemented to comply with
current regulations and provide their collaborators (customers and employees) with a better

experience and grow widely.

Neither the organizations or the updates of the 1SO standards could anticipate the challenges
brought by the Covid 19 pandemic that affected the normal development of audits, that presented
a challenge for auditors who had to face the restrictions and still continue to validate the
processes and documents of the companies. For this reason, the auditors had to make use of their
ingenuity and technological tools to continue the development of their activity and continue
auditing the companies, thus we found the use of communication channels such as
videoconferencing to identify findings, the use of their skills to validate the veracity of the
auditee and its evidence, virtual meetings to validate processes at a distance, are just some of the

examples of the changes that the COVID-19 pandemic entailed.



Within these changes and taking into account the challenges, the auditors began to face
situations of doubt and to be laxer in complying with the provisions of the regulations, allowing
documents signed digitally or even without signature, auditing processes remotely or virtually,
without an actually verification that complying with the rules, however, some of the

technological and virtual practices, turned out to be more efficient.

Although we also identified good practices that the pandemic has left in audits, the virtual
progress meetings optimize time, travel, and carry out more audits, it can be taken into account
that now it is possible to hold follow-up meetings more often than before. It also improve costs
such as the mobility of the auditor to the site, or flexibility in schedules, practices that will surely

continue to be applied in future audits due to the efficiency they represent.

2.2 Key Words

Internal audit, auditor, audit criteria, COVID — 19, Remote Audit.



3. OBJETIVOS

3.1 Objetivo general

Identificar los retos que enfrentaron los auditores internos durante la pandemia del COVID 19y

las ensefianzas que se podrian implementar en las auditorias futuras.

3.2 Objetivos especificos

e Investigar los principales desafios y cambios que aplicaron los auditores durante la
pandemia del COVID 19.

e Reconocer las nuevas habilidades y ensefianzas que deja la pandemia frente a las auditorias
para aplicar a futuro.

e Proponer dentro de los cambios identificados y generados a raiz de la pandemia, nuevas

mejores practicas para las auditorias.



4. INTRODUCCION

La auditoria de un sistema de gestion segln la norma 19011 version 2018 es un “proceso
sistematico, independiente y documentado para obtener evidencias y evaluarlas con el fin de
determinar el grado en que se cumplen los criterios de auditoria” (Instituto Colombiano de
Normas Técnicas y Certificacion ICONTEC, 2018). Las auditorias internas son herramientas
utilizadas por las organizaciones para verificar el grado de cumplimiento de los procesos de cada
area mediante evidencias proporcionadas por las mismas, estas permiten a las organizaciones
implementar acciones correctivas y preventivas para la mejora continua de sus procesos frente a
los criterios de auditoria o los requisitos legales. Los roles que intervienen en los procesos de
auditoria son: el auditor que es la persona que dirige el desarrollo de la auditoria de principio a
fin, el auditado que es la persona o empresa que recibe la auditoria, el observador que es la
persona gque aunque no audita, esta aprendiendo y observando el desarrollo de la misma, el
experto técnico que es quien aporta sus conocimientos sobre un tema especifico y los auditores
junior que acompaiian al auditor lider, estos son parte del equipo auditor y cumplen sus

funciones en el proceso de acuerdo al plan de auditoria que realiza el auditor lider.



La norma 1SO 19011 versién 2018 establece 3 tipos de auditorias:

* Realizada al interior de la organizacion por personal
Auditorias de primera competente, su finalidad es evaluar el adecuado
parte cumplimiento de procesos interos y generar acciones

e de mejora a partir de los hallazgos encontrados.
(Auditoria interna)

o » Consiste en realizar evaluaciones externas realizadas
AR FEERY  por los clientes a sus proveedores, se busca como
parte finalidad el cumplimiento de lo pactado de acuerdo a
(Auditorfa externa de sus obligaciones contractuales o requisitos legales;
proveedor son cada vez mas usadas ya que las organizaciones
Auditor q que las realizan cuentan con la implementacion deun
uditoria exterga & sistema integrado de gestion y es su obligacion
parte interesada) realizar auditorfas a sus proveedores o contratistas.

Auditorias de tercera » o
parte Son @ququas utilizadas para certificacion y la
(Auditorfa de verificacion de la conformidad de los requisitos, estas
deben ser realizadas por organismos acreditados para
certificar a las organizaciones y son utilizadas por las
organizaciones para lograr dicha certificacion, en ese
Auditoria legal, caso para cualquier norma de los sistemas gestion o
reglamentaria o similar) entes reguladores

certificacion y/o
acreditacion

lustracion 1. Tipos de Auditorias.

Fuente: Elaboracion propia basado en (NORMA TECNICA COLOMBIANA, NTC-1S019011
Directrices para la auditoria de los sistemas de gestion, 2018)

Los sistemas integrados de gestién en Colombia recopilan las normas 1SO 9001 version

2015 sistemas de gestidn de calidad, 1SO 14001 version 2015 sistema de gestion ambiental y ISO



45001 version 2018 sistemas integrados de la seguridad y salud en el trabajo, estas normas
incluyen como requisito de implementacion y certificacion el numeral 9.2 Auditoria interna, la
cual establece que la organizacion debe realizar auditorias internas a intervalos planificados

esperando tener como referente la norma la norma ISO 190011 versién 2018.

Las auditorias deben ser realizadas por personal competente que segun la norma 1SO 190011
version 2018 es la “capacidad para aplicar conocimientos y habilidades con el fin de lograr los
resultados previstos” (Instituto Colombiano de Normas Técnicas y Certificacion ICONTEC,
2018), con conocimientos claros y experiencia en la identificacion y levantamiento de los
hallazgos frente a los criterios de auditoria, adicionalmente se deben tener unos conocimientos
béasicos de la compafiia auditada y unas habilidades especificas para conseguir un adecuado
ejercicio de levantamiento de informacion clara y aterrizada del proceso o sistema de gestion. La
norma 1SO 19011 habla en su numeral 4 sobre siete principios de auditoria que deben tener los

auditores:



7. Enfoque
basado en
riesgos.

Debe considerar
los riesgos y
oportunidades.

1. Integridad.

Fundamento de
la
profesionalidad.

2. Presentacion
imparcial.

Obligacion de

informar con
veracidad y
exactitud.

Norma ISO
19011

6. Enfoque basado Numeral 4

en la evidencia. Principios De La cuidado
Meétodo racional Auditoria profesional.

para alcanzar .
conclusiones Aplicacion de

fiables y _ diligencia y
reproducibles. juicio al auditar.

5. Independencia.
Base para la
imparcialidad de la 4.Confidencialidad
auditoria y la Manejo y seguridad
objetividad de las de la informacion.
conclusiones de la
auditoria.

lustracion 2. Principios de la Auditoria.

Fuente: Elaboracion propia basado en: (Instituto Colombiano de Normas Técnicas y
Certificacion ICONTEC, 2018).

La norma ISO 19011 versién 2018 hace referencia en su anexo A16 sobre las auditorias

remotas o virtuales y alli nos evidencia una serie de situaciones en las que ya se contemplaba la



auditoria virtual desde el afio 2018, esto indica que estas auditorias deben ser llevadas
apoyandose de las tecnologias de la informacion y se pueden realizar cuando los métodos
presenciales no son posibles, alli también se encuentra el término de mitigar los riesgos
asociados a las auditorias remotas, como lo son el cumplimiento de los tiempos, las conexiones a
internet, la seguridad de la informacion, entre otras. La gran interrogante es ¢cémo hacer para
garantizar un adecuado proceso de auditoria con los mismos niveles de eficacia, eficiencia y

efectividad de manera virtual?

A continuacion, se identificaran los principales desafios y cambios a los que se enfrentaron
los auditores con la llegada de la pandemia y el impacto que estos reflejaron en las auditorias,
ademas se mencionan las habilidades y ensefianzas que la pandemia trajo a los auditores y al

proceso de auditoria como mejoras para el futuro de estas.



5. DESAFIOS E IMPACTOS DE LA AUDITORIA CON LA LLEGADA DE LA

PANDEMIA COVID 19

El virus del SARS- CoV-2 también conocido como COVID 19, es una enfermedad
respiratoria que fue identificada a finales del afio 2019 en la ciudad de Wuhan — China, esta
enfermedad empez0 a transmitirse por los paises de Asia con rapidez, el dia 30 de enero de 2020
la organizacion mundial de la salud (OMS) decretd en primera instancia una alerta de riesgo de
salud puablica a nivel mundial por el rapido crecimiento de los casos y el grado de contagio de la
misma, el dia 6 de marzo de 2020 el ministerio de salud y proteccion social de Colombia
confirma el primer caso positivo de COVID 19, en tan solo 5 dias para el 11 de marzo de 2020 la

Organizacion Mundial de la Salud OMS declar6 al SARS- CoV-2 como una pandemia.

Con la llegada de la pandemia al pais el gobierno nacional implement6 varias medidas de
mitigacion de la propagacion del virus, entre ellas la “resolucion 666 de 2020, por la cual se
adopta el protocolo general de bioseguridad para mitigar, controlar y realizar el adecuado manejo
de la pandemia del COVID-19”. (Ministerio de Salud y Proteccidn social, resolucién nimero
000666 de 2020, 2020). Adicional se decretd confinamiento estricto para toda la ciudadania y
solo podian movilizarse los servicios de primera necesidad cumpliendo con los aforos y
protocolos de bioseguridad. Ante estas situaciones las organizaciones se enfrentaron a la

continuidad de sus negocios de manera remota y los retos iniciaron.

Todos los procesos internos de las compafiias se enfrentaron a cambios y desafios y esta no
fue la excepcidn para los procesos de auditorias, antes de que llegara la pandemia se realizaban
de manera presencial ya que no se habian desarrollado las competencias para el implementar una

auditoria remota, aunque la norma 1ISO 19011 version 2018 contempla esta posibilidad realmente



nadie habia anticipado un evento como la pandemia y mucho menos se esperaba un

confinamiento estricto y obligatorio por tantos meses.

El principal reto para las auditorias fue lograr un proceso donde se pudiesen verificar las
evidencias de manera sincrénica en tiempo real para lograr un proceso de auditoria adecuado,
recibir las entradas que para el caso pueden ser evidencias 0 documentos y transformarlas de
aqui en adelante en hallazgos, cada auditor se encarga de evaluar y comparar esta informacion
frente a los criterios de auditoria 0 normay emiten una decision, la cual puede tener como
resultado: conformidad, oportunidad de mejora o no conformidad, todo esto debia hacerse de
manera remota y debia asegurar la calidad del proceso, para garantizar el cumplimiento de lo

dispuesto en la 1SO 19011 version 2018.

Si se consideraba dificil lograr este proceso de manera presencial debido al tiempo y el
tamafo de la organizacion, ahora de manera virtual el reto incremento, lograr un levantamiento
de hallazgos comparando evidencias de manera remota no fue una tarea facil, Huang comenta
algunos retos en las entrevistas a personal relevantes durante una auditoria remota. “es dificil
para un auditor el hacer un muestreo aleatorio de entrevistas ya que existe un riesgo que la
organizacion pueda seleccionar a alguien familiarizado con el proceso para la entrevista. Existe
una amenaza a la imparcialidad del certificado”. A esto se suma el no poder observar la
comunicacion no verbal que ayuda a detectar inconsistencia, si es que las hay, esto es dificil de
realizar durante una auditoria remota” (Preferred by Nature, Como las auditorias se vuelven
virtuales, nuestros auditores lo comparten, 2020), esto redujo las posibilidades que tenia el
auditor para el levantamiento de un hallazgo de manera presencial a la hora de solicitar una

evidencia y emitir un resultado.



Otro reto que se presento para llevar a cabo las auditorias de los sistemas integrados de
gestion con la llegada de la pandemia del COVID 19, fue el uso de las tecnologias de
informacion, Las tecnologias de la informacién TIC segun el articulo 6 de la ley 1341 de 2009
“son el conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones, redes
y medios; que permiten la compilacién, procesamiento, almacenamiento y transmisién de
informacion como: voz, datos, texto, video e imagenes” (Secretaria Juridica Distrital de la
Alcaldia Mayor de Bogota D.C., 2009), desde siempre estas tecnologias han sido una ayuda
importante para el desarrollo de las actividades de la cotidianidad de las personas, debido a los
avances de las mismas han arrojado a las organizaciones a implementarlas en sus proceso basicos
y para el optimo desarrollo de sus funciones, las TIC cada vez son mas utilizadas y sus conceptos
mas frecuentes en el mundo laboral, con la llegada de la pandemia y la necesidad de llevar a
cabo el proceso de auditorias se crea la necesidad de la virtualidad y segin Bureau Veritas ente
de acreditacion “El proceso de auditoria remota ocurre cuando un auditor externo verifica los
procesos, politicas, procedimientos y el sistema de gestion en tiempo real a través de las TIC.
Este proceso se puede ejecutar a través de herramientas de videoconferencia, teniendo la
posibilidad de inspeccionar por medio las funciones de pantalla compartida los documentos y a
su vez ejecuta preguntas o precisiones.” (BUREAU VERITAS Certification, Certificacion en

Sistemas de Gestion - Transformacion Digital, 2020).

Una vez analizado lo expuesto anteriormente, se puede identificar los nuevos métodos y
el avance que se han obtenido en los procesos de auditorias a pesar de las circunstancias y la
pandemia, el uso de herramientas tecnoldgicas y las facilidades que ellas brindan para el
desarrollo de los procesos, desde la verificacion de los documentos, inspeccionar instalaciones,

entrevistar a los colaboradores ya son actividades que se realizan de manera remota y que



permiten cumplir con el proceso adecuado de la auditoria, esto brinda beneficios como
optimizacion de tiempos, reduccion de desplazamientos de los auditores, reduccion de costos,
cuidado y proteccion del personal y su estado de salud, lograr llegar a lugares alejados entre
otras, sin embargo, esto también puede ocasionar grandes problemas como la pérdida del control
de los documentos y la seguridad de los mismos, también la inestabilidad del internet o la falta
de habilidades del personal auditado con el uso de sus aplicativos puede generar grandes
inconvenientes e impactar en el resultado de la auditoria; No significa esto, que los auditores
reciban la informacion y puedan manipularla con fines diferentes a los acordados inicialmente, se
deben crear acuerdos de confidencialidad, se debe garantizar la seguridad de la informacion y el

respeto de la misma.

Bureau Veritas ente de acreditacion a nivel nacional para los sistemas integrados de gestion,
da a conocer algunos elementos que se deben tener en cuenta para lograr el éxito en una auditoria
remota entre ellos el uso de las TIC “Herramienta de TIC y buena conectividad: Asegurese de
que su red tenga suficiente ancho de banda para admitir a varias personas conectadas en la
reunion digital con el uso compartido de pantalla.” (BUREAU VERITAS Certification,
Certificacion en Sistemas de Gestion - Transformacion Digital, 2020) estas medidas
implementadas usadas de buena manera y mejorando el uso de las TIC garantiza a las
compaiiias un buen desarrollo del proceso de auditoria, reduce el impacto del riesgo de la pérdida
de la informacion, no es solo el manejo de las herramientas como Zoom, Teams 0 Meet, también
se debe tener en cuenta las conexiones eléctricas, la estabilidad del internet y el manejo de

aplicativos para cargar documentos.



La norma ISO 27001 gestion de la seguridad de la informacién indica que “consiste en
medidas orientadas a proteger la informacién, indistintamente del formato de la misma, contra
cualquier amenaza, de forma que garanticemos en todo momento la continuidad de las
actividades de la empresa.” (Normas ISO, 1SO 27001-Seguridad de la informacién: norma ISO
IEC 27001/27002 ) esta norma se basa en tres objetivos fundamentales para la seguridad de la
informacion, los cuales son: integridad, confidencialidad y disponibilidad de la informacion, lo
cual es una medida de mitigacion a un riesgo identificado durante la realizacién de las auditorias,
la informacién documental de los sistemas de gestion son los cimientos basicos del mismo y la
pérdida de control o filtracion, es un punto vital que debe ser controlado antes de iniciar las
auditorias remotas, siempre se deben evaluar los riesgos y oportunidades en el programa de

auditoria, como lo describe la norma 1SO 19011 de 2018.

Otro reto que se pudo evidenciar, fue lograr realizar el proceso de auditorias de forma
adecuada en el tiempo establecido, aunque se puede pensar que al evitar desplazamientos el
tiempo en reuniones remotas puede ser mas corto, esto depende de la conexion a internet, las
habilidades del auditor y auditado en las herramientas TIC y la rapidez con la que se presenten
las evidencias, estos son algunos de los riesgos que se presentaron en las auditorias remotas y los
algunos retos a los que se enfrentaron los auditores con la llegada de la pandemia del COVID 19
fue el abordaje y la mitigacion de los mismos para reducirlos y lograr cumplir con la auditoria.
(Diario la libertad, Herramientas TIC permiten realizar auditorias de manera remota y segura,

2020)



Solucién aplicada

Dar cumplimiento adecuado al proceso de
auditoria verificando las evidencias de manera

virtual.

Uso de las tecnologias de la informacion.

Proteccién y pérdida de la informacion.

Conectividad.

Manejo de los tiempos y del proceso de

auditoria

Desarrollo de habilidades y uso de nuevas
tecnologias para verificacion de evidencias en
tiempo real y asi levantar hallazgos.
Capacitacidn en nuevas herramientas
tecnoldgicas, planificacion y ejecucion de un
adecuado plan de auditoria.

Crear una adecuada planificacion del proceso
de auditoria garantizar los principios basicos
de los auditores, ademaés de la
confidencialidad y proteccion de la
informacion usada para soportes de la
auditoria

Implementacion de varias plataformas de
conexion lo que permite tener varias opciones
de conectividad.

Identificacion temprana de los riesgos de la
auditoria, desarrollo de habilidades del equipo
auditor para la solicitud de evidencias y el

levantamiento de hallazgos.

llustracion 3. Cuadro resumen.
Fuente: Elaboracion propia



6. HABILIDADES Y ENSENANZAS QUE DEJA LA PANDEMIA PARA LAS

AUDITORIAS DEL FUTURO

Con el pasar de los meses, en las auditorias remotas se ha logrado mitigar los riesgos antes
descritos, las auditorias remotas llegaron para quedarse y las habilidades que los auditores han
tenido que desarrollar con el pasar del tiempo, han logrado llamar la atencién de cada vez méas
organizaciones para disminuir sus costos, los entes certificadores como Bureau Veritas también
han impulsado mejoras en los procesos remotos, es por eso que nos orientan con 8 pasos de una

adecuada auditoria remota.

Planeda la auditoria remota y Recibe el certificado

evalta la disponibilidad de (si aplica)
herramientas ICT 9 0
] @ = .
. —
Planes de Accién No-Conformidades
(si aplica)

Programa tu auditoria remota

—

Recibe un reporte de la auditoria
Comunicate con tu auditor sobre los

detalles de logistica y tecnologia
requeridos

Prepara la documentacion iMomento de la
relevante requerida auditoria remota!

lustracion 4. Los 8 pasos del proceso de auditoria remota
Fuente: https://www.bureauveritascertification.com/co/wp-
content/uploads/sites/4/2020/04/auditorias-remotas-certificacion-bureau-veritas-iso-9001-
45001-infografia-2.jpg



https://www.bureauveritascertification.com/co/wp-content/uploads/sites/4/2020/04/auditorias-remotas-certificacion-bureau-veritas-iso-9001-45001-infografia-2.jpg
https://www.bureauveritascertification.com/co/wp-content/uploads/sites/4/2020/04/auditorias-remotas-certificacion-bureau-veritas-iso-9001-45001-infografia-2.jpg
https://www.bureauveritascertification.com/co/wp-content/uploads/sites/4/2020/04/auditorias-remotas-certificacion-bureau-veritas-iso-9001-45001-infografia-2.jpg

En la ilustracion 4, podemos ver la explicacion del paso a paso para la adecuada
planeacion, desarrollo y finalizacion del proceso de auditoria, sistemas como este son cada vez
mas frecuentes y las empresas de capacitacion, impulsan a las compafiias a enfrentar estos

cambios e implementar nuevos y mejores sistemas de auditorias en sus organizaciones.

El desarrollo de las nuevas habilidades de los auditores son notables, ya que tuvieron que
enfrentarse a realizar un proceso que resulta dificil de manejar de manera presencial y peor ain
ahora en modalidad remota; el uso de las tecnologias, la identificacion de los riesgos que se
presenten en las auditorias, el manejo del proceso mediante una pantalla, la revision de
documentos y hasta la verificacion de criterios de auditorias por medio de videos y transmisiones
en vivo, han creado en los auditores experiencias y habilidades que mejoran sus conocimientos y
enriquecen sus perfiles profesionales, esto permite que sus campos de aplicacion crezcan y que
las organizaciones los remuneren mejor y tengan en cuenta sus perfiles para mejores cargos, los
auditores han mejorado sus habilidades y con el pasar de los dias se mejora el proceso de
auditoria remota lo que los enriquece de manera personal y laboral, y los hace mas competitivos,
ademas de lo mencionado anteriormente podemaos identificar que otro beneficio que tienen los
auditores es la posibilidad de realizar las auditorias desde la comodidad de su casa y realizar las

mismas a cualquier parte del mundo.

El consejo colombiano de seguridad en julio del 2020, emite una guia de auditorias
remotas para orientar a las organizaciones sobre las dudas mas frecuentes del proceso de
auditoria remota y en ella expone los beneficios que estas traen a las organizaciones, esta guia
indica sobre las auditorias a futuro “teniendo en cuenta la experiencia que ha fortalecido la
competencia de los auditores y auditados, y los impactos positivos asociados a esta modalidad, se

revisara la continuidad del uso de esta dependiendo de las caracteristicas de cada organizacion,



en algunos casos de acuerdo a la evaluacion y anélisis de riesgos se podra tomar la decision de
realizar auditorias mixtas (auditoria remota y fisica)” (Consejo Colombiano de seguridad, Guia
auditorias remotas efectivas, 2020) lo que nos indica que el proceso de auditoria cambio para
siempre con la llegada de la pandemia y con la implementacién del uso de las TIC las
organizaciones migraran a la virtualidad este proceso. El consejo colombiano de seguridad

también en esta guia nos indica 10 beneficios de las auditorias remotas para las organizaciones.

i Cuales son los beneficios de las auditorias remotas para tu

organizacion?

Oportunidad de auditar sitios
y personas de forma remota

Aprovechamientoy uso
delasTIC's

Mitigacion de impactos
ambientales

Optimizar los tiempos para
los procesos

Adaptacion de la modalidad de
auditorias remotas a diferentes
modelos organizacionales

Eficiencia en tiempo y costos

asociados

Flexibilidad para auditores
y auditados

Ahorro y uso eficiente de
recursos que contribuyen ala
reduccion de la huella de carbono

Proporciona flexibilidad para
lograr los objetivos de auditoria

Acceso a ubicaciones dificiles:
Posibilidad de entrevistar o acceder a
personas que por temas financieros y

logisticos comgnmente son de dificil acceso.

llustracion 5. Beneficios de las auditorias remotas
Fuente: https://wp.ccs.org.co/wp-content/uploads/2020/08/GM1029-Gu%C3%ADa-

Auditor%C3%ADas-Remotas-Efectivas-17-07-2020.pdf
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A continuacion, por medio de la ilustracion 6 se muestran los resultados de un estudio
que buscar dar a conocer las preferencias de las empresas en cuanto a las técnicas de auditorias
remotas, estas entidades decidieron unir fuerzas para llevar a cabo una investigacion y mediante
sondeos, descubrir las preferencias de los especialistas en este &mbito. En total, 4.350 individuos

fueron encuestados durante el mes de agosto del 2021, obteniendo los siguientes resultados:

CONCLUSIONES ACTUALES

- E1 98% cree que las tareas de mantenimiento,
acreditacion o certificacion son mas beneficiosas
desarrolladas a distancia.

IAF (International
Accreditation Forum)

- EI 96% han reducido gastos en tiempo y viajes.

- EI 95% ve que se mejora la gestion de los riesgos
derivados de viajes.

- El 87% ha aumentado la eficiencia en la realizaciéon
de auditorias, asesorias y evaluaciones realizadas.

ILAC (International Laboratory - EI 82% asegura que ha mantenido su organizacion y

Accreditation Cooperation) tiempos estrictos relacionados al desarrollo de
auditorias.

CAMBIOS A FUTURO

- EI 97,5% de los encuestados dicen que se
debe aumentar el uso de nuevas tecnologias y
técnicas alternativas en el desarrollo de auditorias.

- EI 80% esta convencido que las auditorias en
remoto proporcionan la misma confianza que
ISO (International las auditorias presenciales.
Organization for

_ 0,
e El 79% de los encuestados asegura que

prefieren mezclar las auditorias en remoto e in-situ.

lustracion 6. Resumen entidades de estudio

Fuente: Basado en: (ESTRUGA, 2021)

Segun los resultados obtenidos por estas entidades se puede apreciar que a nivel mundial
las organizaciones estan incluyendo el proceso de auditoria remota en sus sistemas de gestion y

que a futuro se dara continuidad a los procesos de manera remota 0 combinada, la adecuada



gestion de los riesgos y la mitigacion de los mismos dardn mayor grado de éxito de un proceso

remoto y cada vez se aprendera mas del mismo con ayuda de las tecnologias de informacion.

A nivel nacional, la compafia Atlantic Quantum Innovations, cuenta su experiencia e
informa que con la llegada de la pandemia su proceso de auditoria es limitado, aunque es un
Contact center con méas de 3.000 empleados y cuenta con certificaciones en las normas de
seguridad de la informacion y en 1SO 9001 version 2015, ademas tiene un equipo de sistemas
integrados de gestion y auditores internos certificados, no contemplan las auditorias internas
remotas a corto plazo; los miedos y falta de conocimiento ha atrasado la continuidad de sus
procesos y el cumplimiento de los sistemas integrados de gestion, sin embargo en su plan de
capacitacion para el afio 2022 capacitaran a su personal en auditorias internas y contrataran los
servicios de una compafiia consultora para el apoyo de este nuevo proceso en la organizacion, ya
que con el pasar del tiempo han comprendido los grandes beneficios que se tienen en este
proceso Y las habilidades o competencias que pueden obtener sus empleados para asi
posicionarse en el mercado de los Contact center y la implementacion de los sistemas integrados

de gestion.



7. CONCLUSIONES

Luego de analizar y definir los diferentes retos a los que se enfrentaron los auditores y el
proceso de auditoria durante la pandemia, se identificaron algunas ventajas de este aprendizaje
entre las que se encuentran, la reduccion de costos: las auditorias remotas evitan desplazamiento
de personal a otras ciudades, tiquetes, viaticos, tiempos, alimentacion, entre otros , lo que reduce
los costos logisticos, alcanzando el mismo objetivo, realizando del proceso de manera virtual,
este beneficio es uno de los que més ha llamado la atencidon de las organizaciones que realizan
auditorias de primera, segunda y tercera parte, y sin lugar a duda es una ventaja que hara que las
auditorias remotas o virtuales cada vez sean mas tenidas en cuenta y preferidas sobre las

auditorias presenciales.

Podemos concluir entonces que las auditorias remotas nos ofrecen grandes beneficios,
como los son la reduccion de costos, la facilidad de contactarnos con lugares apartados o
remotos, el uso de las herramientas tecnologicas, el desarrollo de las habilidades que estas
ofrecen como auditores y la experiencia profesional, aunque se encuentran grandes retos y
desafios para el camino, los cambios y los avances siempre los traen, la virtualidad y el uso de
las tecnologias son una ayuda que permiten mejorar los procesos y esto es lo que podemos ver
GRACIAS a los avances tecnologicos y las experiencias que se han generado en el proceso de
auditoria remota, hace algunos afios no se contemplaba que una auditoria remota fuera exitosa o
que sus resultados fueran de calidad, pero en tan solo dos afios se han reinventado y se
construyen cada dia sobre bases mas s6lidas como parte importante de un sistema integrado de
gestion y el desarrollo del ciclo PHVA, el proceso de auditoria remota esta encaminado a una

mejora continua y es una nueva ruta viable y confiable para un adecuado proceso de auditoria.



Con el paso de los dias el proceso remoto tendra méas soportes de casos de éxito y asi
mismo la mitigacion de los riesgos serd mas eficientes y seguros, el uso de las TIC permitiran
optimizar o reducir los tiempos y costos, la implementacion de nuevas herramientas como
sistemas para cargar la informacién de la compafiia o la creacion de aplicaciones internas para
realizar visitas virtuales o entrevistas de manera individual permitira a las empresas garantizar la
seguridad de la informacion, el cumplimiento de la normatividad vigente y asi llegar a impulsar a
que las organizaciones pequefias o que a la fecha no se han arriesgado a realizar auditorias
remotas se animen a implementar procesos o herramientas mas eficientes e innovadoras que

Ileven y conviertan a sus compafiias en un modelo a seguir.

Manejo de las
TIC en pro de la
mejora de los
_ sistemas de
Manejo gestion
confidencial de
los procesos y la
informacion

Aprovechar los
recursos
disponibles

Comunicacion Mejoramiento
Habilidades continuo e

asertiva, precisa . . .
coherente del auditor innovacion en el
y ciclo PHVA

llustracion 7. Habilidades del auditor.

Fuente: Elaboracion propia
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