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RESUMEN

Este ensayo, pretende describir y analizar laesfractura de seguridad en las
instalaciones industriales del Parque Industridiki®o a partir de la planificacion
estratégica de la misma para mitigar las amenadagdenciales, define las necesidades y
propuestas recomendables para implementar un sistenfiable de proteccidn fisica
eficaz — PPS, bajo los Sistemas y Dispositivostiotes de Seguridad Fisica citadas en la
Guia para Seguridad Fisica de Establecimientos NFF@A

Se establecié que el condominio industrial por pogeandes extensiones de tierra y un
perimetro de mas de 9 kilometros, debe instata@epcion perimetral electrénica (Cables
coaxiales permeables, Sensores enterrados) y @anmtam subsistema de CCPdra
cubrir las zonas de aislamiento perimetral. Aderodstar con un despliegue rapido de
cobertura y oportuna intervencion de las fuerzadecion o atencion a la probable
amenaza. Es importante sefialar que el perirfreintal o el sector occidental del Parque
debe estar cubierto por barreras o infraestrudisica que defina los limites fisicos de la
propiedad.

Palabras clavesSeguridad, instalaciones, barreras fisicas y el@utas, dispositivos,

condominio, Parques industriales.



ABSTRACT

This essay is based on the Physical security somtastructure in the industrial facilities
of Malambo Industrial Park as strategic planningnitigate criminal threats, it defines the needs
and proposals recommended to implement a reliatnleeffective physical protection system - PPS,
under the Systems and External Physical SecuritycBg cited in the Guide for Physical Security
of Establishments NFPA 730.

It was established that the industrial condominfanmhaving large areas of land and a perimeter
of more than 9 kilometers, must install electrqmécimeter protection (Coaxial cables and buried
Sensors) and must have a CCTV subsystem to coxgettimeter isolation zones. In addition, have
a rapid deployment of coverage and timely intereenof the reaction forces in response to the
probable threat. It is important to note that ttumf perimeter or the western sector of the Parktmu

be covered by barriers or physical infrastructheg tefines the physical limits of the property.

Keywords: Security, facilities, electronic and physical bans, devices, condominium,

trading estate.



INTRODUCCION
América Latina en la Ultima década ha tenido unoirigmte crecimiento de los servicios de

seguridad y vigilancia, con una tasa media de rieaito anual del 8%, casi el doble de la tasa
global de expansion de la seguridad privada. Saglestudio del Centro Regional de las
Naciones Unidas, dicho crecimiento puede estaiadma@ un nimero amplio de variables que
incluyen: el aumento en los niveles de crimen egnsdad, cambios en el enfoque de seguridad
publica, reasignacion de los recursos y mayor griecito econémico (Lowe, 2001).

La adecuada regulacion de la seguridad privadaitesac pues por su naturaleza, se trata de
un sector que implica altos riesgos tanto parptestadores como para los usuarios del servicio.
Uno de los principales problemas de los que padesector es que el marco normativo que rige
actualmente en Colombia tiene mas de 20 afios eéaaiay(Decreto 356 de 1994) el cual
establece “El estatuto para la prestacion porqaaties de servicios de vigilancia y seguridad
privada”, aun cuando las necesidades y alcancesedir se han trasformado con el tiempo,
teniendo en cuenta que existen nuevos elementasidgicos que contribuyen a la prevencion
de actividades delincuenciales.

Colombia tiene una tasa de criminalidad excepcinaate alta. Esta informacion se sostiene
al menos para los ultimos 20 afios y se puede cdrapoon las cifras sobre asesinatos en
Colombia (Apreciacion diagnostica de la Policia iNiaal); donde el municipio de Malambo —
Atlantico no es ajeno a este escenario delincukraa influencia de bandas criminales y
delincuencia comun.

Si bien es cierto, en el dltimo afio la policia metilitana de Barranquilla — Malambo, ha
venido adelantado operativo y campafias de preveercdas comunidades de clases sociales

bajas u/o barrios populares en jurisdiccion deligipio de Malambo.



La creciente demanda de vigilancia y seguridacebe d la expansion de la economia, y en
especial al aumento de parques industriales, Zosrasas, centros comerciales y construccion de
viviendas. Esto ha permitido diversificar las madkades del servicio de seguridad con nuevas
tecnologias e implementacion de controles de acceso

El sector empresarial en especial los parques tndies, por ser de grandes extensiones de
terreno y, por concentrar en su interior empresasdgsarrollan sus actividades econdémicas, se
convierten en objetivos apetecibles por la delinci'ecomun y organizada. Por ello, uno de los
objetivos de planificacion estratégica del seatdustrial, es implementar un sistema confiable
de proteccion fisica eficaz — PPS (Garcia, 2001).

Sobre las consideraciones anteriores, se pretdedéficar los elementos estructurales y de
seguridad electronica aplicables al Parque Industtalambo S.A —PIMSA- complejo
industrial, como mecanismos de respuesta y predermite actos delincuenciales que se puedan
presentar en el desarrollo de sus operacionesugeenh del miedo al crimen por parte de sus

empleados.

1. DESCRIPCION DEL PARQUE INDUSTRIAL MALAMBO —PIMSA-

Los Parques Industriales, son una comunidad dessapde manufactura y servicios,
ubicadas juntas en una propiedad comun. Las engpnasanbros buscan mejorar el desempefio
ambiental, econdmico y social a traves de la cotadon en la gestion de asuntos ambientales y

de recursos (Lowe., 2001). A nivel mundial, losopes y areas industriales representan una
planificacion estratégica de la produccidn que ilsgy potencia la generacion del crecimiento
economico y desarrollo industrial, asi como tamlgiémejoramiento de las condiciones

socioecondmicas de la poblacion (Gémez, 2018).



En ese sentido, este complejo industrial, fue doindd en el afio 1979 mediante la
Resolucion N°631 de 1980, bajo los lineamientoddsreto 2143 emitido por el Ministerio de
Desarrollo en 1979, el cual creo los Parque Induss en Colombia.

El complejo industrial, se localiza al Sur - Es¢é departamento del Atlantico, considerada
como area rural e industrial del municipio de Mabanconsiderado area metropolitana de la
ciudad de Barranquilla; con una extension de 24faheas planificas y ordenadas para la
construccién del proyecto urbanistico industriadtualmente se encuentran desarrolladas 80
hectareas de edificios y bodegas industriales, @lsedocalizan 35 empresas industriales del
area metalmecaénica, quimica, logisticas y de sesvic

Esto le permite impulsar el desarrollo econdomidamenicipio de Malambo con la llegada de
nuevas empresas y pymes que se encuentran erglaebasde un buen sistema de comunicacion
al estar conectados con carreteras principalesasa. Ademas, también ofrecen recursos de
abastecimiento de agua, servicio de red elécsagyridad, amplia zona de aparcamiento y luz;
segun Ramos (1999), este tipo de espacio es untivegara impulsar el desarrollo del
emprendimiento. Por ello, son zonas que tambi&@e@ta potenciales inversores de la region u/o

extranjero para expandir el proyecto empresarial.

LOCALIZACION GEOESPACIAL DEL PARQUE
INOUSTRIAL MALAMBOD 5.4 - PIMSA

Imagen N° 1. Ubicacion geografica del complejo stdal.

Fuente: Parque Industrial Malambo y Google Earth



El area de influencia del complejo industrial coepplindustrial, esta determinada por areas
rurales y urbanas del municipio de Malambo; doredéesarrollan actividades de agricultura
artesanal, pesca y, barrios subnormales — invasw@@oblaciones desplazadas y muy bajos
recursos; situacion que tiene influencia por laswaidades que vienen de la ciudad de
Barranquilla como reubicacion de la estratificaconial y desarrollo de la ciudad.

Particularizando en el Municipio de Malambo — Atiéo, datos de la Policia Nacional
manifiestan que en algunas comunidades adyacdrdesiplejo industrial, se han observado
gue al crear diversos agrupamientos industrialeeas francas, parque industriales, entre
otros, hubo una redistribucidn espacial que trajtsigo repercusiones negativas como
migracion de grandes cantidades de personas diegsuiss de origen hacia los alrededores del
sector empresarial; lo que generd un incrementugien la demanda de empleo y vivienda, asi
como también cambios en las actividades econérdielasector agricola y la pesca artesanal,

Expropiaciones de tierras, extorsiones, prolifenaes del micro trafico y asesinatos a
pequefios propietarios.

Ramirez y Safa (2011) opinaban que en Colombi@gsrrollo urbano se rige por Planes de
Ordenamiento Territorial — POT’s-, pero este nowaple a cabalidad debido a que priman los
intereses personales generando asi un desarrollabaoistico (“desequilibrado y no
planeado”); una de las desventajas de la concéntrde actividades econdémicas en ciertos
espacios geograficos traen como consecuencia gfaves problemas de inseguridad,
contaminacion del medio ambiente, escasez de agfablp, falta de transporte urbano
adecuado y congestionamiento vehicular

En ese sentido, Orozco (2004) manifiesta que erdd® de parques industriales en areas

rurales, originan un fendmeno de caracter sociah@le la pena considerar: las comunidades



agrarias no se transforman en comunidades urb@asera inmediata cuando son absorbidas
por la economia basada en actividades industrisg¢esonvierten en algo que las autoras
denominan comunidades “urbano marginales”, caiaatis por un alto grado de ilegalidad

tanto en lo venta de terrenos como en los asentémsiBumanos que en ellas existen.

2. ANTECEDENTES DE SEGURIDAD DELINCUENCIAL DEL PIMSA
En la Jurisdiccion del Municipio de Malambo existgnpos de delincuencia organizada y

delincuencia comun. De acuerdo a las estadistalagidas del municipio de Malambo, las
autoridades Policiales y de inteligencia (SIPOLEsgt institucion, afirma que este municipio se
ha convertido en receptora de toda clase de delimia de esta zona geografica. Esto por el
arraigo de bandas delincuenciales con el poderoetico de pagar comisiones (sueldos) a otros
delincuentes menos estructurados, ademas potdadaluna politica social mas incluyente.
(Segun apreciacion diagnostica PONAL-Malambo 2019).

Estas bandas delincuenciales realizan actividaglegidas como extorsiones, boleteos y
abigeato, al igual que toda clase de intimidacigniésgado el caso homicidios selectivos contra
personas quienes se niegan a pagar la cuota qgenextn los Municipios donde existe la
presencia de estas Bandas Delincuenciales sonidosqgmor la poblacion como “BACRIM”. De
acuerdo a los ultimos acontecimientos delincueesiglpor seguimiento y estudios que han
realizado las autoridades competentes, se afirm&lguunicipio de Malambo se ha vuelto
receptor de la delincuencia en esta zona del dapartto del Atlantico (Informe Policia
Nacional).

3. PLANIFICACION ESTRATEGICA DE LA SEGURIDAD FiSICA DE PIMSA
La alta direccion de las empresas u/o parquesindies con el objeto de saber la ruta a

sequir, para orientar los esfuerzos de su capitabimo (empleados), y estar preparado ante los

imprevistos; dedica el tiempo necesario para etalsr Planificacion Estratégica, en la cual



determinan metas y objetivos para disefiar el ptaacdion definiendo actividades, responsables,
lugares, recursos y plazos; asi como también fiErtiaquellos factores externos generadores
de riesgo (amenaza), que si se materializan podfémbar la consecucion de lograr el proposito

de su mision corporativa/érgara, 2018).

Situacion
Actual

Entorno Técnico, Econédmico,
Social, Ambiental

m
(Obstaculos, Habilitadores)

Debilidades Amenazas

Imagen N° 2. Planificacién Estratégica — GestidrRiesgo
Fuente: Parque Industrial Malambo

Es asi como la seguridad fisica, juega un papaditapte en la planificacion estratégica de
las organizaciones — parques industriales, puestdagdelincuencia e inseguridad se encuentran
determinados como factores externos generadonéssg® u/o amenaza (Ramos, 1999).

Asi, la seguridad es la encargada de disefar emgpltar la estrategia para evitar que estas
amenazas o0 eventos se materialicen, y de hacstéw,@eparados para que las consecuencias
sean minimas y se puedan restablecer las actiadatealmente en el menor tiempo posible.
La seguridad esta destinada a representar la dpeide sistemas en entornos anormales, como
por ejemplo inundaciones, incendios, terremotadlod eléctricos;, por otro lado, la Seguridad

fisica se refiere a sistemas utilizados para pievetsietectar un ataque de un adversario humano



malévolo, tal y como lo menciona Garcia (2001§uell mediante su actuar delictivo esta en
capacidad de infringirnos dafio, no solo en forre@di sino también en la interrupcion de la
continuidad de las operaciones de produccion derganizacion.

Para ello, el Gerente de Seguridad fisica debe mpeneecopilando informacion del parque
industrial, como conocimiento de las operacionesrgalizan las empresas instaladas en su
interior; debe conocer el contexto de cada unaslerpresas (Esta informacion se puede
obtener de varias fuentes, incluyendo los planbdidefio arquitectonico de las instalaciones,
descripciones de procesos, informes de andlidi skguridad, y las declaraciones de impacto
ambiental); luego debe definir la amenaza. Estdioagonsiderar los factores sobre los
potenciales adversarios: clase de adversarioglzcaades del adversario y la gama de tacticas
del adversario (Garcia, 2001).

Instalar equipos de seguridad no garantiza quétiorosarea esté seguro, incluso el equipo de
‘mejor clase o categoria’ eventualmente preserigdlels. Cuando se disefia un sistema de
seguridad fisica y electrénica, se hacen supogsigenerales que estos van a funcionar
correctamente y que los usuarios lo emplearan adermadecuada, siguiendo los protocolos de

seguridad establecidos (Fischer y Green, 2004).

3.1. BARRERAS PERIMETRALES Y CONTROL DE ACCESO DEL PIMSA
Conforme al capitulo anterior de planificacion &gtgica, las organizaciones empresariales,

han contemplado aplicacion de medidas estructufigieas o barreras perimetrales que
prevengan, mitiguen y persuadan el accionar deti¢ctacia el complejo industrial, donde se ha
tomado como referencia los sistemas y dispositxosriores de seguridad fisica.

Los sistemas y dispositivos exteriores de segdriidéca incluyen cercados y otras barreras

fisicas, iluminacion de proteccion, trabajo enfui€ej. barras y enrejados), materiales en vidrio,



barreras pasivas, y dispositivos de seguridadréleica. Dependiendo de su construccion,
muros, pisos, techos, puertas, y ventanas puechasidesarse también sistemas y dispositivos
exteriores de seguridad fisica. En cumplimientolognmequerimientos del codigo de edificios e
incendios aplicable en cualquier ocupacion debeatsenen consideracion cualquier barrera
fisica cuando es utilizada o instalada. (NFPA 78a(ara Seguridad Fisica de
EstablecimientosgPcl, 2006)

Dentro de estos sistemas y dispositivos exterdeeSeguridad fisica encontramos diferentes
disefios de barreras de tipo general, natural yastal; las barreras naturales incluyen
montafas, riscos, cafones, rios, u otro terren@s|aiicil de atravesar. Las barreras
estructurales son dispositivos hechas por el hontddiess como cercados, muros, pisos, y techos.
Los cercados son las barreras perimetrales masnasmuos cercados de malla eslabonada son
el tipo mas popular en uso actualmente, porquessodillos de instalar, relativamente poco
costosos, y de bajos costos de mantenimiento. NFIBAGuia para Seguridad Fisica de
Establecimientosgpcl, 2006)

Es asi como el complejo industrial tiene impleméatarreras fisicas de tipo natural sobre el
sector occidental (sector frontal) el cual delingite la via oriental. EI cerramiento es parcial,
exactamente tiene una barrera perimetral de 3 kii@s de cerca viva (especimenes de swingla)
y mamposteria diez (10) hilos de alambres de mrauna altura considerable de
aproximadamente 1.8 metros; pero esto no impidalgliecuentes la sobrepasen con facilidad,
ya que no tiene las especificaciones minimas retpsey medidas de seguridad
complementarias que le den un soporte a esta agreeimetral.

La extension de terreno del complejo Industridv&stante grande, con un perimetro de 8,3

kilometros, el cual se encuentra sin la protecd@marreras o elementos estructurales. La
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distancia desde las instalaciones hasta algundesdal perimetro es considerable, lo que

dificulta detectar con tiempo el momento en quelelincuente sobrepase los limites del Parque

Industrial, lo cual retarda la reaccion de la faaie respuesta.

Ademas, se cuenta con un Circuito Cerrado de Tetevi-CCTV- en el sector de las

porterias de ingreso y salida peatonal y, vehicpkto que no cubren el resto de areas criticas

del Parque Industrial. También el complejo Indastuenta con un sofisticado control de acceso

peatonal y vehicular compuesto por elementos tale®: molinetes electronicos, talanqueras
vehiculares, lectoras de cedulas y un auto-consdltmlo este sistema es asistido y monitoreado
por un equipo especializado de seguridad fisidactrénica.

Por lo anterior, los elementos estructurales guesaajustan a las necesidades de seguridad

Fisica del complejo industrial, son los siguiengss;

» Aplicacioén del Cercado de Malla EslabonadaEl cercado de malla eslabonada puede
usarse en casi cualquier aplicacion donde hayasitackede definir los limites fisicos de una
instalacion o una barrera perimetral que prestdumzdn de seguridad fisica.

» Disefo de Cercados de Malla Eslabonadaln cercado de malla eslabonada consiste de
postes, riostras, barandas o alambres de tensittapedos, la cima del cercado, y entradas.

» Sefales:Sefiales de “No Pase” o “Propiedad Privada” delfijarse con seguridad al
cercado fabricado. Estas sefiales deben ubicarsaien puntos a lo largo de la linea del
cercado para evitar el paso accidental o inadwed&lun Intruso.

» Barandales y Alambres de TensiontUn barandal superior o alambre de tensibn méaxima
debe proveerse como soporte para la estructuedsido. El barandal superior debe ser
soportado a cada poste de linea, de modo querse for arriostramiento continuo de

extremo a extremo de cada tendido de cercadmdofgeguramente a cada poste terminal.
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El barandal superior, usualmente de una longitutiBdgies (5.5 m), es unido con conectores
gue permiten su contraccion y expansion. En cescddd 2 pies (3.7 m) y mas de altura, un
barandal central es necesario.

» Sensores EnterradosLos sensores enterrados son usualmente instatadoseas de limites
no cercados y proveen una banda sensitiva, batfrezona de deteccion, a lo largo del
suelo sobre los sensores enterrados para deteirtesos que cruzan la zona. Ellos pueden
trabajar solos o, en aplicaciones de alto riesgfay @ombinados con otros dispositivos de
proteccién perimetral para proveer un medio seaumda deteccion.

» Cables Coaxiales Permeableg&stos cables son ordinariamente cables coaxiafes ¢
aberturas en ellos para permitir el escape dedegénde radio frecuencia. Dos cables, uno
actuando como un transmisor y el otro como un tecepstan enterrados en el suelo,
paralelos uno al otro y producen un campo electgmétéco. Cuando un intruso entra en la
zona de deteccion, el campo electromagnético ebiadmy una alarma se dispara. Una
ventaja en el uso de este sistema es que el cdegimemagnético es irradiado hacia abajo y
arriba del suelo, proveyendo proteccion contragpacion de tuneles.

* lluminacion. La iluminacion debe ser provista a lo largo diérlea del cercado y en todas
las entradas para incrementar la visibilidad y léesar la intrusion.

En la siguiente Tabla se ilustran los niveles dihacibn minima que pueden usarse para los

cercados.
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Tabla 1.Niveles de iluminacion minima para espac@asados

Candelas pie (en el
plano horizontal al

Ubicacion nivel del suelo)
Perimetro del z’u‘ea| exterior 0.15
Perimetro del area restringida 0.4
Entradas vehiculares 1.0
Entradas peatonales 2.0
Entradas (inactivas) 0.1

Fuente: U.S. Army Field Manual 19-30, 1979.

También es importante tener presente dentro desten® confiable de seguridad fisica
controles de accesos, tanto para peatones comelgagaeso vehicular; es asi que la Guia para
la Seguridad Fisica de establecimientos NFPA 7&@bce que, “El nimero de entradas debe
mantenerse al minimo, en forma consistente coropeeacion segura y eficiente de la
instalacion. Las entradas deben disefiarse paieotdd vehiculos o para peatones y son
usualmente cerradas por una puerta o molinete”.

Todas las medidas estructurales y de control desacse debe vigilar y monitorear aon
subsistema de vigilancia electrénica, para la @este monitoreo en varias areas facilitando la
optimizacion de los recursos particularmente dgllemde personal para esas areas, es muy
efectivo para tener un mayor despliegue de colzedemonitoreo de probables intrusos a las
instalaciones y de una oportuna intervencion déuxzas de reaccion o atencion a la probable
amenaza.

Existen otras medidas no obligatorias que nos puagadar a la Seguridad de los Parques
Industriales como los CCTV'’s, con administraciorudearios del sistema, asi como alarmas
para el control de accesos de entradas y salidaspty monitoreo de areas comunes. Norma

Mexicana NMX-R-046-SCFlI, (2015)
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Un subsistema de CCTV esta configurado por cantprasieberan localizarse en: (a)
Exteriores, a lo largo de las zonas de aislamipetonetral del sitio y en puntos de acceso
controlado (puertas de ingreso); (b) Interiorestiedel area protegida, y el area de vision
cercana a los activos protegidos, asi como enasctiscogidos dentro del area protegida”. (E.T.

Estudios Técnicos de Seguridad, Manuel Sanchez &dfaeeclo, 1998).

4. VULNERABILIDAD DE LA INFRAESTRUCTURA DE SEGURIDAD A NTE LOS RIESGOS
DE LA DELINCUENCIA
El complejo industrial, por tener una vasta esi@m de terreno donde solo el 35% se

encuentra urbanizado y el otro 65% esta en estadoah, esto implica que hay muchas areas
gue por su falta de desarrollo se encuentran esiciones de vulnerabilidad por su mismo
estado natural (enmontadas), por ello la probaullidie intrusion por estas areas es muy alto; a
esto se le suma que en esta areas no se cuerdbagmyo de elementos de seguridad
electrénica que nos ayude a mitigar los riesgossgugeneran por estas condiciones.
Conforme a lo anterior se establece que los riesgiogcturales y electrénicos a los que
actualmente esta expuesto el complejo industsakiados a su localizacion geogréfica y
teniendo presente las apreciaciones diagnosticéislasnpor la Policia de Malambo son los
siguientes, asi:
» Riesgos estructuralesintrusion, invasion, hurto, sabotaje, muerte deigilante, perdido
de armamento.
» Riesgos electrénicosintrusion, sabotaje, hurto, suplantacion.
Un modelo de seguridad integral para los parguhssinales comienza con la evaluacion de
las vulnerabilidades, que en ese tipo de espagiomsichas, segun el trabajo “Seguridad

integral en los parques industriales” (Garcia, 2018
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El analisis se debe enfocar a los componentesasjtque son: El entorno y los alrededores
Parqueaderos y corredores peatonales y de vehidatgsada principal , Porterias peatonales,
recepciones y vehiculares, Areas de almacenamfbatiegas de materias primas, productos
terminados y otros) , Areas de oficinas y despaelasinistrativos (salas de computo y otros) ,
Areas de servicios generales y zonas de serviei@seb , Zonas de bombas, planta eléctrica y
transformadores, Zonas de carga y descarga, Zonases, senderos peatonales y vias
principales de operacion logistica.

Estas areas presentan, diferentes riesgos quesqguoé el modelo se debe contemplar y
controlar. Los principales son: Atraco y/o hurtd@&ninstalaciones industriales, Secuestro y/o
extorsion al personal, Ingestion de sustanciasilpiddas en el lugar de trabajo, Violencia en el
lugar de trabajo, Robo y hurto a los trabajaddRedo de productos terminados o de materias
primas, Robo a vehiculos, Sustraccion de inforrmacanfidencial, Amenaza terrorista, Incendio

y Siniestros por fendmenos naturales.

5. PROGRAMAS Y MECANISMOS DE PREVENCION PARA EL PARQUE INDUSTRIAL DE
MALAMABO
Teniendo presente los riesgos estructurales, éfectrs y su probabilidad de ocurrencia

dentro de las instalaciones del complejo indusyrian el objeto de minimizar sus impactos
sobre la organizacion se han venido desarrollanettanismos de prevencion y estructuracion de
programas que nos ayuden a contrarrestar la falenfalta de algunos de estos elementos
estructurales y electrénicos.

Ademas de lo anterior tenemos que implementdsistema de proteccion fisica eficaz”
(PP9, determinando los objetivos de este sistema akeqrion fisica, el disefio inicial o
caracterizacion de un sistema de Proteccion fiEeayaluacion del disefio, y, probablemente, un

nuevo disefio o el refinamiento del sistema. (Gagtial).
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Para desarrollar los objetivos, el disefiador delbgeczar mediante la recopilacion de
informacion sobre las operaciones de las instal@siy condiciones, tales como una descripcion
completa de la instalacion, los estados de funonerao y los requisitos de proteccion fisica. El
disefiador tiene que definir la amenaza. Esto immansiderar los factores sobre los potenciales
adversarios: clase de adversario, las capacidadlesldersario y la gama de tacticas del
adversario.

A continuacion, el disefiador debe identificar lbgetivos. Los blancos pueden ser activos
fisicos, electronicos de datos, personas o cualqasa que pueda afectar las operaciones
comerciales. El disefiador ahora conoce los obgtidb sistema de proteccion fisica, es decir,

"qué proteger contra quién" (Garcia, 2001).

CONCLUSIONES

Dentro del andlisis de seguridad de instalacioeésaimplejo industrial expuesto
anteriormente, se concluye que las organizaciomgsesariales, deben contar con un sistema de
proteccion fisico eficaz-PPS, que permita prevegmiitigar los riesgos a los cuales se
encuentran expuestos por el desarrollo de su dativicondmica como también su
emplazamiento geografico.

Por esta razon, el componente de seguridad fisicaspondiente al sector empresarial, debe
estar incluido en la planificacion estratégicaalalta direccion, donde se realice el analisis de
riesgos y vulnerabilidades que pudieran afectanpesaciones y desarrollo de los procesos
industriales.

En ese sentido, los sistemas y dispositivos extside seguridad fisica, son de gran

importancia para la proteccion eficaz de estos ¢ejogpindustriales; sin embargo, hay que tener
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presente que las barreras perimetrales deben seudelo a los activos que se vayan a proteger,
teniendo siempre como premisa que un Sistema decpion eficaz no puede ser mas costoso
gue los activos a proteger.

Hay otras opciones de proteccion que pueden sabranorde con lo que se esté protegiendo
y que se estandariza dentro del presupuesto esthbfgara el disefio de un sistema de
proteccion fisico eficaz. Estas opciones son lesiehtos electronicos descritos en la Guia para
Seguridad Fisica de establecimientos-NFPA 730.

Es recomendable que los sistemas de video vigdaiempre estén siendo atendidos por el
factor humano, bien entrenado, teniendo en cuerdaagtos sistemas por si solos no proveen
ningun grado de Seguridad Fisica.

Es de la mayor importancia contar con una fuerzasiguesta bien equipada, con medios de
transporte, comunicacion que le permitan interrurepavance del adversario en un minimo de

tiempo deseado.

También se concluye que por ser de grandes exterssastos complejos industriales y por
tener zonas o areas en estado natural, que saficgleadceso es necesario la implementacion de

vigilancia aérea en tiempo real con la ayuda dedaologia de Drones.
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