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RESUMEN 

Los avances en la tecnología, la transformación digital global y los largos confinamientos 

provocados por la pandemia del coronavirus COVID-19, son algunas de las razones por las 

cuales han incrementado los ataques cibernéticos en todo el mundo en los últimos años. De igual 

forma, se puede decir, que por la enfermedad pandémica los diferentes territorios fueron 

sometidos a varios cambios como la aceleración digital, que trajo la necesidad a las 

organizaciones de innovar y mejorar las comunicaciones, sus servicios, y/o productos, mediante 

plataformas y sistemas digitales en los diferentes sectores económicos, destinados a darle 

continuidad a las ocupaciones y eludir más pérdidas económicas en los diferentes negocios. 

 Otro de los cambios, fueron los modelos de trabajo que pasaron de ser presenciales al 

trabajo remoto o teletrabajo, dando de esta forma accesos directos a sus colaboradores para 

ingresar a los sistemas y a las bases de datos de las empresas desde sus hogares; asimismo, las 

empresas permitieron que su personal se comunicará y utilizará dispositivos personales para 

fines corporativos. 

Por lo anterior, las empresas se volvieron más vulnerables para los ataques de los 

ciberdelincuentes especialmente en la cadena de suministros, donde se ha podido determinar en 

algunos estudios; como el de la empresa líder en inteligencia de amenazas de ransomware más 

citado del mundo, Sonicwall (2022): quién reveló en su informe de amenazas cibernéticas 2022, 

que Colombia está entre los 10 países más atacados por los ciberdelincuentes, al tener más de 11 

millones de amenazas en el año 2021. Por otra parte, la firma especialista en asesorías contables 

PricewaterhouseCoopers PWC (2022): en su informe "Global Digital Trust Insights 2022", 

concluye que, realizaron unas encuestas a 3.602 responsables de ciberseguridad y altos directivos 

de 66 países en el año 2021, quienes creen que se volverán a registrar cifras récord  de ataques 

para el año 2022 y el 50% de los encuestados tienen la percepción de que los ataques que más 

crecerán para este año son: los servicios en la nube y los ransomware, que afectan por medio de 

software maliciosos. 

De manera que, en este ensayo se pretende demostrar los aumentos de los ataques 

cibernéticos en los últimos años, cuáles han sido las posibles causas que los generan y como 

estos golpean la cadena de suministros, causando un tiempo de inactividad en los sistemas 

generalizados, pérdidas económicas y hasta daños a la reputación.  
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INTRODUCCIÓN 

El presente ensayo aborda el tema de las posibles causas por las cuales han aumentado los 

ataques cibernéticos asociados a la cadena de suministros, especialmente por la pandemia del 

coronavirus COVID -19 y otros factores que han afectado en los últimos años, lo que ha 

permitido que los ciberdelincuentes encuentren las vulnerabilidades de las compañías y se hagan 

efectivos los riesgos, generando problemas en las empresas y dentro de los cuales se encuentran 

la reputación, pérdidas económicas, robo de información y en algunos casos hasta la perdida de 

la continuidad del negocio. 

Para poder entender las posibles causas, se realizó una investigación basada en noticias, 

informes y estadísticas de los últimos años, donde se muestra los aumentos de los ataques 

cibernéticos a algunas empresas a nivel mundial y como esto impacta a la gestión de la cadena de 

suministros; así mismo, se indaga sobre las políticas, estándares de calidad y las medidas que las 

compañías logísticas tienen para combatir estas amenazas cibernéticas. 

De igual forma, se recomienda tener en cuenta la Norma “Business Alliance for Secure 

Commerce” (BASC) 2017 y sus estándares, la cual es una alianza empresarial internacional que 

promueve el comercio internacional seguro, por dónde las empresas pueden ayudarse para 

disminuir el riesgo cibernético, ya que, los lineamientos dados en esta Norma sirven de guía para 

muchas de ellas puedan mejorar las medidas y controles en todos los procesos de su sistema de 

gestión de la seguridad en la cadena de suministros y así tener mejores relaciones con sus 

asociados de negocios, para que trabajen sobre la misma línea y puedan existir procedimientos 

de ciberseguridad más confiables y eficientes. 

Finalmente, se puede decir, que existen diferentes tipos de causas qué han hecho que 

aumenten los ataques cibernéticos en los últimos años, pero que especialmente están asociados 

con la pandemia del COVID-19, quien ha provocado grandes desafíos en temas de tecnología y 

ciberseguridad y esto se debe, por falta de medidas para gestionar adecuadamente todos los 

riesgos cibernéticos. Por esto, en este ensayo se dan una serie de recomendaciones para 

concientizarse sobre esta problemática y para que las empresas pongan en marcha mejores 

medidas que permitan reducir las vulnerabilidades y riesgos cibernéticos. 
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DESARROLLO 

Los avances de la tecnología, la digitalización que se viene implementando en la cadena 

de suministros en las empresas, la transformación digital global, lo sucedido con la pandemia del 

COVID-19;,  la falta de cultura, la poca importancia a los temas de seguridad informática, el 

aumento de personas utilizando servicios y plataformas digitales, entre otros factores; son 

algunas de las posibles causas que han incidido para aumentar los ataques cibernéticos, como 

también amenazas de robos de datos, los casos de fraude asociados a la cadena de suministros y 

los numerosos ataques cibernéticos sofisticados a nivel mundial, tanto para los asociados de 

negocio o partes interesadas dentro de la cadena de suministros y a todas las empresas en 

general. 

De igual forma, todos los cambios por causa de la pandemia y el post COVID 19, 

provocó que las empresas tomaran la decisión de estar siempre conectadas, interactuarán más por 

sus medios digitales, como también enviarán a sus colaboradores a realizar actividades por 

medio del teletrabajo aumentando así la utilización del comercio electrónico, todas estas 

situaciones han provocado que los ciberdelincuentes, utilicen más tácticas de ataque y como 

ejemplo; podemos tener el de la ingeniería social, donde ponen en práctica utilizar técnicas 

psicológicas, para manipular el comportamiento de un usuario y/o colaborador de una empresa y 

así acceder a la información de la misma, aprovechando la falta de conocimiento y cultura de la 

seguridad de algunas compañías. 

Adicionalmente, se puede mencionar que otra de las causas por las que han aumentado 

los ataques cibernéticos, es por falta de cultura y conciencia de la seguridad de algunos usuarios 

y empresas, donde si no se tienen buenas medidas puede existir grandes problemas, los cuales 

tienen impacto en las operaciones de las organizaciones, la perdida de datos, robo de información 

y muchos más. Por lo tanto, existen estadísticas donde se puede confirmar la información 

mencionada anteriormente, como el de la empresa KPGM, cuyo nombre es un acrónimo formado 

a partir de las iniciales de los fundadores que dieron lugar, siendo esta una red global de firmas 

que ofrece servicios de auditorías y asesoramientos profesionales, y en su estudio llamado Una 

Triple Amenaza en las Américas KPGM (2022); mencionan, que encuestaron a más de 600 

directivos de varias industrias para confirmar la evidencia de los efectos de la pandemia con 
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respecto a tres amenazas interconectadas, como lo son: el fraude, las preocupaciones por el 

cumplimiento y los ciberataques que se espera aumenten con más frecuencia, esto debido a 

encuestas donde la mayoría de las empresas Norteamericanas y de América Latina, informaron 

que han sufrido pérdidas por fraude o por ciberataques y así mismo, a causa de la pandemia 

COVID 19 ha empeorado las cosas donde de cada diez encuestados, afirmaron que trabajar 

desde casa ha afectado negativamente las medidas de prevención de sus empresas, que el trabajo 

remoto ha reducido la capacidad de muchas organizaciones para monitorear el comportamiento, 

lo que provoca aumentos de fraudes; de la misma manera, cuentan con varias vulnerabilidades en 

ciberseguridad por dar accesos más abiertos a los sistemas y por esta razón la mayoría de 

empresas necesita mejorar sus procesos. 

De igual forma en esta encuesta, las empresas son conscientes y creen que para este año 

2022 pasará lo siguiente:  

Tabla 1:  

Aumentos de ciberataques, fraudes y el incumplimiento de las empresas: 

Encuestados Respuestas 

Dos terceras partes de los encuestados Esperan que el fraude externo o interno 

aumente para el 2022 

El 77% de los encuestados  Considera que los riesgos cibernéticos se 

incrementarán 

6 de cada 10 encuestados Creen que el riesgo de incumplimiento 

aumente por la expectativa de una mayor 

regulación 
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Casi todas las muestras de la encuesta Esperan más requisitos legales y 

regulaciones exigentes para la privacidad de 

datos 

Solo 24% de las empresas Se consideran solidas en la mitad o más de 

las protecciones de ciberseguridad  

El 17% de los encuestados Cuentan con controles para prevenir y 

detectar fraudes 

El 13% de las empresas Abordan los riesgos de cumplimiento  

Nota: Esta tabla muestra los porcentajes y respuestas dadas por las empresas encuestados, sobre 

los posibles aumentos de ciberataques, fraudes e incumplimientos que pueden presentar.   

Analizando la tabla anterior, podemos decir que muchas organizaciones son conscientes 

de la gran problemática a la que se ven enfrentados por los ataques cibernéticos y lo que esto les 

representa; así mismo, la nueva realidad que se tiene después de la pandemia del coronavirus 

COVID-19 afecto a todos los sectores sociales, políticos, ambientales, tecnológicos, entre otros; 

por esta razón, muchas empresas, ya contaban con algunos medidas, pero en esta situación se 

pudo determinar que no son tan fuertes. Por lo cual, la recomendación es que se deben revisar y 

ajustar de acuerdo con el análisis e identificación de riesgos que se elabore, contemplando así 

todas las vulnerabilidades existentes. 

Además, la COVID-19 forzó a muchas empresas y personas a estar más conectadas, sin 

conocer los riesgos que esta situación implicaba, dentro de las cuales se encuentran el trabajo 

remoto, las plataformas digitales de terceros, dispositivos personales para usos corporativos, 

equipos personales para realizar actividades diarias de estudio, trabajo, recreación y 

entretenimiento entre otros.  Cada uno de estos temas provocó el aumento a la exposición de 

riesgos cibernéticos que los delincuentes aprovecharon. En otro informe de la empresa (KPGM, 

2022), mencionan una encuesta realizada a los directivos de las empresas sobre la percepción de 

ciberseguridad, donde todos indican que el cibercrimen aumento durante la pandemia y no ha 
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disminuido, la respuesta a esta pregunta muestra aumentos en la frecuencia de varios tipos de 

ataques, como phishing (citado por 44%), malware (22%) y ransomware (20%), como se ve en la 

figura 1.  

  

Figura 1 

Frecuencia de aumento de ataques cibernéticos  

 

Nota: El gráfico representa los diferentes tipos de ataques y la frecuencia de aumento de acuerdo 

con la respuesta dado por los directivos a la encuesta realizada, elaboración propia basada en la 

información del informe de la empresa KPMG (2022). 

Para entender mejor el gráfico anterior, se darán a conocer a continuación algunas 

definiciones de ataques que se incrementaron el último año, según la respuesta dada por el 

personal encuestado por la empresa KPMG: 

• Phishing: Microsoft, (2022) afirma que, “es un ataque que intenta robar dinero o la 

identidad de una persona, haciendo que se divulgue cualquier información personal 

(como números de tarjeta de crédito, información bancaria o contraseñas) en sitios web 

que fingen ser sitios legítimos”.  

• Malware: De acuerdo con la página Significados.com (2022), es un acrónimo del inglés 

de malicious software, traducido al español como código malicioso, los malwares son 
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programas diseñados para infiltrarse en un sistema con el fin de dañar o robar datos e 

información. Se llama malware a todos los programas que ejecutan acciones no deseadas 

en un sistema informático y es una de las principales preocupaciones del campo de la 

seguridad informática.  

• Ransomware: La empresa de seguridad informática Malwarebytes.com, (2020), en su 

página oficial, define el Ransomware como un tipo de programa maligno que impide a 

los usuarios acceder a su sistema o a sus archivos personales y que exige el pago de un 

rescate para poder acceder de nuevo a ellos. “Los primeros cambios de ransomware se 

hicieron al final de la década de los 80, y la condición era que el pago debía realizarse por 

correo postal. En la actualidad ciberdelicuentes de ransomware piden a sus víctimas que 

el pago se efectúe mediante criptomonedas o tarjetas de crédito”.  

• Estafa: Según la Ley 599 Código Penal Colombiano (2000), define la estafa como: “el 

que obtenga un provecho ilícito para sí o para un tercero, con perjuicio ajeno, induciendo 

o manteniendo a otro en error por medio de artificios o engaños” (p.143). 

De acuerdo a lo anterior, se puede decir, que el incremento de los ataques cibernéticos 

pueden ser porque las compañías contaban con unas medidas ya establecidas, de igual forma, con 

un presupuesto específico para controlar los riesgos de ciberseguridad, pero no tenían 

contemplado todo lo que trajo la pandemia del COVID -19, que conllevo a nuevos cambios ya 

que se presentaran más vulnerabilidades y posibilidades de ataques maliciosos, donde tanto las 

empresas como las personas han salido perjudicadas por todos esos ataques registrados. Como 

ejemplo, uno de los ataques es por medio del phishing, que son estafas que tienen como objetivo 

obtener a través de internet datos privados de los usuarios, especialmente para acceder a sus 

cuentas o datos bancarios y los cibercriminales antes de atacar estudian a sus víctimas, y luego 

crean contenidos con temas de actualidad, para atraer consumidores ansiosos y con eso hacen 

que las personas se interesen e ingresen a los enlaces o plataformas ficticias, para después por 

estos medios realizan los ataques de robo de información personal y/o corporativa.  

Las organizaciones han tenido que reestructurar sus procesos en temas de seguridad 

informática, asimismo deben seguir reforzando las medidas y controles necesarios, para conocer 

todas sus vulnerabilidades y así saber cómo tratarlas. De la misma manera, deben incrementar 

sus presupuestos, para tratar la seguridad en general de sus empresas contemplando todos los 
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riesgos para poder mitigarlos y todo lo que se necesita para ese fin. Por otro lado, a los 

colaboradores se les debe crear una cultura en seguridad informática, donde se les informe sobre 

los avances tecnológicos y los riesgos que tiene la empresa, como se interviene para apoyar la 

mejora y reducir el riesgo, y esto se puede realizar por medio de unas campañas de 

concientización a todos los niveles de la organización.  

Asimismo, la ciberseguridad en tiempos Post COVID -19, trajo como consecuencia 

ataques cibernéticos que han afectado a las organizaciones, sin tener en cuenta las medidas 

necesarias para contrarrestarlos dentro de los cuales se encuentran; el error humano, considerado 

como el principal riesgo de ciberataques, el cuál es tan grave como la vulnerabilidad del eslabón 

más débil dentro de la cadena de suministros, lo cual sucede por falta de conocimiento y cultura 

en temas de seguridad informática, situaciones que ponen en riesgo a cualquier empresa. Lo 

anterior como lo menciona el informe de riesgos globales 2022, realizado por el Foro Económico 

Mundial en alianza con Marsh Mclennan, donde indican:  que existe el 90% de errores humanos 

en los riesgos cibernéticos (MarshMcLennan, 2022). 

El segundo riesgo, que se considera en el informe de riesgos globales de 2022: es el 

aumento de ataques como Ransomware y Malware, dos de los grandes males en la era Post-

COVID-19, teniendo en cuenta que estos ataques aumentaron en un 358% y 435%, siendo así un 

gran problema para las organizaciones y colaboradores, llegando a paralizar en muchas 

ocasiones las actividades de las organizaciones atacadas por lo cual exigían un rescate, 

perjudicando en su gran mayoría las actividades operacionales y al mismo tiempo representando 

varios riesgos adicionales, (MarshMcLennan, 2022). El tercer riesgo, según el informe de riesgos 

globales 2022: que afecto a las organizaciones son los riesgos de ciberseguridad en modelos 

híbrido, los cuales consisten en la adaptación a la nueva realidad teniendo en cuenta que el tipo 

de trabajo cambio y que por esta razón es importante priorizar la ciberseguridad en un modelo 

hibrido, el cual consiste en una combinación de ir a trabajar a la empresa y laborar desde la casa. 

Por eso; capacitar y concientizar a los colaboradores en temas de seguridad informática y de los 

riesgos cibernéticos dentro y fuera de la oficina debe ser una prioridad en las organizaciones.  

Los ataques cibernéticos a la cadena de suministros, se hacen efectivos cuando los 

cibercriminales se ponen como objetivo realizar un ataque, por medio de infiltración en los 

sistemas de una organización, de igual forma, los ataques los pueden realizar a través de un 



11 
 

asociado de negocio, como por ejemplo: un socio, o un proveedor externo qué tenga acceso a los 

sistemas y datos de las empresas, todo esto con el fin de buscar el eslabón más débil, el cual 

contenga menos esfuerzos para luego instalar su método de ataque, en ese proceso es habitual 

que busquen protocolos de red no seguros, los servidores desprotegidos o con las medidas de 

protección insuficientes y cualquier vulnerabilidad que les permita insertar sus herramientas 

maliciosas. 

Generalmente, los atacantes insertan códigos maliciosos en el software de las empresas 

para ocultar el programa maligno malicioso, el cual lo usan para atacar a los usuarios intermedios 

o finales del programa infectado, Puesto que el software o la actualización de este proviene de un 

proveedor de confianza y estos están firmados y certificados, los clientes y usuarios descargan el 

programa sin saber que de una vez están instalando un malware en sus sistemas y abriendo la 

puerta a los cibercriminales. En algunas ocasiones los proveedores no son conscientes de cómo 

están sus programas, aplicaciones o que actualizaciones han sido infectadas, hasta que ya es 

demasiado tarde. Por esta razón, los ataques cibernéticos a la cadena de suministros pueden ser 

muy peligrosos por el potencial que tiene para afectar a muchas de partes y personas que 

intervienen en los procesos, puesto que los servicios o productos infectados, pueden estar 

contratados por una o varias empresas que a su vez ofrecen este servicio o producto a sus clientes 

y estos ataques normalmente funcionan como un medio para desplegar otro tipo de ataques, los 

cuales pueden ser por medio de programas dañinos como el ransomware que secuestran los datos 

de una empresa. 

Según el informe de la empresa de seguridad Grupo Ática (Ática, 2022), menciona 

algunos de los ataques, que se pueden presentar en la cadena de suministros como los son: 

manipulación, sabotaje, falsificación, piratería, robo, destrucción, alteración, desviación, 

corrupción, ingeniería social, amenazas internas, fallas en la producción o distribución del 

producto o servicio; la confianza en un proveedor de servicios que venga con mala intención o 

no calificado, la introducción de vulnerabilidades en el hardware o software de la empresa o la 

instalación de hardware o software falsificado. 

Otras de las formas de realizar ataques cibernéticos a la cadena de suministros son las 

siguientes de acuerdo con la empresa de seguridad (Ática, 2022): 



12 
 

• “Insertar un código malicioso en el software y en programas instaladores o en 

actualizaciones de software. 

• Instalan componentes maliciosos en el hardware, como colocar un chip que no figuraba 

en el diseño, según lo ocurrido con las placas base que fabricaba SuperMicro. 

• Creación de software malicioso que se usa para crear otros softwares. 

• Colocan códigos maliciosos firmados con las claves privadas del proveedor de servicio. 

• Ataques backdoor en hardware y software. 

• Programa maligno instalado en dispositivos externos que se conectan en algún momento 

a la red interna” (Ática, 2022). 

Por otro lado, también se tiene en cuenta que, en la cadena de suministros, la cantidad de 

datos que maneja es muy amplia, por esta razón es considerado un blanco para los 

ciberdelincuentes, ya que la información compartida entre fabricantes, proveedores, 

distribuidores y clientes se hace visible y al mismo tiempo es más insegura, aumentando el riesgo 

de comprometer la integridad y confidencialidad de los datos y esto lo saben los que atacan por 

medio de las vulnerabilidades que encuentran.  

En los últimos años han ocurrido varios ataques cibernéticos a la cadena de suministros, 

pero uno de los más grandes, fue el sufrido por la empresa SolarWinds; que es una organización 

estadounidense la cual desarrolla software para ayudar a las empresas a administrar sus redes y 

los sistemas de tecnología de la información, los hechos que sucedieron sobre este caso los 

comunico la empresa E-den Networks (Networks, 2020), en un informe sobre lo que estaba 

pasando con este ataque y que al parecer se trataba de una represalia contra el gobierno de 

EE.UU; donde por medio de esta empresa comercializaban productos desde una plataforma de 

monitoreo de redes informáticas llamada Orión y en algún momento, alguien consiguió vulnerar 

la seguridad de la empresa y crear una versión de Orión que incluía un malware al que una de sus 

víctimas la empresa de seguridad FireEye bautizó como Sunburst. “Esa versión infectada de 

Orión, la descargaron en torno a 18.000 clientes de SolarWinds en todo el mundo, donde 

confiaron en el origen oficial de la descarga, las infraestructuras de todos estos clientes se vieron 

inmediatamente comprometidas, dejando al descubierto redes internas, correos electrónicos, 

bases de datos, etc. Los clientes de SolarWinds en su mayoría son otras empresas, como la citada 
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FireEye o Microsoft y organismos públicos, como el departamento de Justicia de EE. UU, los 

cuales resultaron afectados” (Networks, 2020). 

Otro de los ciberataques, más reciente que se ha presentado según informe de la 

Asociación Colombiana de Ingenieros de Sistemas, (ACIS, 2022), es la afectación al Instituto 

Nacional de Medicamentos y Alimentos (Invima) en Colombia el día 06 de febrero de 2022;  

donde ciberdelincuentes instalaron un software maligno ransomware conocido como BlackByte, 

logrando irrumpir los servidores que alojan datos, ocasionando la caída de los sistemas 

informáticos y afectando la capacidad operativa de los servicios, este ataque dirigido a esta 

entidad de gobierno afecto la cadena de suministros y a todos los actores desde colaboradores, 

proveedores y aliados, hasta fabricantes, exportadores y puertos; los cuales fueron objeto de 

estafas y extorsiones. Por esta razón Invima tomó la decisión desactivar el portal web y todos los 

canales de atención digital, luego del ataque cibernético; ya que, por medio de las plataformas 

digitales, Invima realiza la vigilancia a la exportación e importación de alimentos, medicamentos 

y productos cosméticos, incluyendo la revisión en puertos, pasos fronterizos y aeropuertos y 

estás labores las realizaron de manera manual durante dos meses hasta que recuperaron y 

restauraron sus sistemas, esta medida manual la pudieron realizar porque tenían en cuenta este 

riesgo y contaban con una medida de control. Después, Invima informó que, pesé a que el ataque 

cibernético afectó las plataformas donde realizan sus trámites administrativos y de registros 

sanitarios, no se presentó el robo de ningún tipo de información, pero los ciberdelincuentes 

estuvieron extorsionando a algunos funcionarios de la entidad con un monto de dinero en 

criptomonedas a cambio de restablecer el acceso, finalmente la situación se controló y si la 

información estuvo encriptada, pero no hubo fuga de datos.  

De igual forma, los expertos explican que una organización puede ser vulnerable incluso 

cuando sus propias ciberdefensas sean buenas, ya que los atacantes cibernéticos pueden 

encontrar nuevas vías de acceso a través de sus proveedores y terceras partes que intervienen en 

la operatividad diaria de una empresa y que son un canal indirecto del ataque. Según los 

resultados de la encuesta en el informe de perspectivas de confianza digital global 2022, 

realizados por la empresa PWC, el autor Sean (2022), “reporta que solo el 40% de las empresas 

afirma conocer a fondo los riesgos de ciberseguridad y de privacidad asociados a terceros”, 
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justamente por eso; “menos de la mitad de las empresas manifiestan haber abordado activamente 

estas amenazas crecientes”. 

Por lo tanto, la recomendación de la empresa PWC Sean, (2022), en su estudio afirma 

que: “las diferentes funciones involucradas en la gestión con terceros, como lo son las compras, 

gestión de riesgos, equipo de fraude, jurídico, seguridad, entre otras sean conscientes de la 

importancia de su papel en la protección de la empresa”. Finalmente, se puede decir que lo 

ataques cibernéticos ahora son armas a nivel estatal, que perturban la vida cotidiana y el 

Ransomware es la amenaza número uno, así lo identifica la compañía Check Point Softwar, 

quienes son un proveedor global de soluciones de seguridad informática y quienes reportaron 

que las tendencias de ciberataques para el año 2022, se intensificaron en la primera mitad de este 

año destacando un aumento global del 42%. 

En consecuencia, este mismo informe Softwar, (junio 2022); manifiesta que la cadena de 

suministros comenzó a llegar al ámbito de la nube en el año 2022, con la violación de la 

plataforma de administración de identidades basada en la nube Okta. Sin embargo, el riesgo más 

destacado de la cadena de suministros, que se vio proviene de los módulos en la comunidad de 

código abierto, que no se examinan o administran adecuadamente. De igual forma, esta empresa, 

relaciona detalles en los que informa que la interrupción es importante en la vida cotidiana ya 

que los ciberdelincuentes han causado un daño real a la vida cívica en el 2022, desde los ataques 

a los servicios esenciales, incluida la atención médica y la interrupción de las citas médicas, 

hasta el ataque al Lincoln College en los EE. UU., el colegio que cerró sus puertas después de 

157 años. 

De igual forma, un estudio realizado por el proveedor de soluciones de ciberseguridad 

Check Point, en el segundo trimestre de 2022: informó sobre los resultados de ataques 

cibernéticos presentados a nivel mundial, por medio de una revisión de datos recopilados en los 

últimos meses de los diferentes sectores y distinción por países, que conforman la economía 

mundial y de este estudio determino lo que se relaciona en las siguientes Tablas: 

Tabla 2 

Resultado de datos de ciberataques del segundo trimestre 2022 Distinción de países: 
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Regiones Resultado estudio 

América Latina 1 de cada 23 organizaciones impactadas semanalmente.  

Africa 1 de cada 21 empresas fue impactada semanalmente. 

Europa 1 de cada 66 reciben ciberataques semanalmente. 

América del 

Norte 

1 de cada 108 y/o 1 de 113, respectivamente fueron impactadas 

semanalmente. 

Australia 
1 de cada 108 y/o 1 de 113, respectivamente fueron impactadas 

semanalmente. 

Nueva Zelanda 
1 de cada 108 y/o 1 de 113, respectivamente fueron impactadas 

semanalmente. 

Nota: Esta tabla muestra el número de regiones consultadas y los resultados de la cantidad de 

ataques cibernéticos presentados semanalmente en la organización por regiones. 

Analizando la anterior tabla, se puede determinar que dentro de las regiones consultadas, 

África, América latina y Europa han sido las más afectadas y especialmente América latina quien 

experimentó el mayor aumento de los ataques de ‘ransomware’ en el último año con respecto a 

2021, comentario obtenido del informe de los ataques a empresas que aumentaron en un 59 % 

durante 2022, con respecto a 2021 (Espectador, 2022). A continuación, en la tabla 3 se relaciona 

al proveedor de soluciones de ciberseguridad Check Point, donde estableció los resultados de 

ataques en el segundo trimestre de 2022. 

Tabla 3 

Resultado de datos de ciberataques del segundo trimestre 2022 por sectores: 
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Sectores Resultado Estudio 

Minoristas y 

Mayoristas 
El incremento de las amenazas en este sector, en de 128 %, en 

comparación con el mismo período del año pasado. 

Distribuidores Registró un alza del 143 % de los ataques     

Gubernamental y 

military Tuvo un aumento del 135 %. 

Educación y la 

investigación  Una de cada 30 empresas recibe estos ataques. 

Sanidad 

Este sector creció un 60 % de las amenazas en comparación con ese 

mismo trimestre del año pasado, alcanzando las 1.342 amenazas por 

empresa a la semana. 

Industria 

Este fue el sector más atacado a nivel mundial, ya que registró más 

de 2.300 ataques por organismo cada semana. 

 Nota: Esta tabla muestra los sectores revisados y los resultados de la cantidad de ataques 

cibernéticos presentados en las organizaciones a comparación del año 2021. 

Analizando esta tabla, se puede decir que, dentro de los sectores revisados el más 

afectado mundialmente es la Industria, donde se presentaron más ataques semanalmente, esto 

indica que una de cada 24 empresas relacionadas con estos ámbitos se ven afectadas 

semanalmente en comparación al año 2021.En conclusión, en el segundo trimestre de 2022 se 

produjo un pico histórico, ya que los ciberataques aumentaron un 32 % en comparación con el 

segundo trimestre de 2021, esta información es obtenida del informe de la empresa soluciones de 

ciberseguridad Check Point, resumido en la página del  (Espectador, 2022). 

Como resultado de todo lo mencionado anteriormente, se puede decir que para evitar los 

riesgos cibernéticos, las empresas deben realizar inicialmente un análisis a la cadena de 

suministros para detectar vulnerabilidades, después realizar un estudio intenso en el que cada 

parte interesada sea examinando a profundidad; de igual forma debe existir una buena 
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comunicación entre todos los responsables de cada uno de los procesos, esto con el fin de que se 

puedan identificar todos los riesgos y obtener resultados efectivos. De igual forma como otra 

medida de seguridad es tener en cuenta los reglamentos y la normatividad que exista sobre el 

tema de ciberseguridad, trabajar de la mano con el gobierno y así entre todas las partes 

interesadas mejorar las prácticas de seguridad informática, con el propósito de disminuir el 

riesgo.   

De la misma manera, es importante decir que muchas organizaciones no están preparadas 

para mitigar ni gestionar adecuadamente los riesgos, ya que no conocen todas las 

vulnerabilidades de sus proveedores, socios y clientes que están vinculados a ellos, o 

simplemente no saben quiénes son. Por esta razón, es que las empresas deben dar a conocer y 

capacitar a los altos directivos, al equipo de trabajo de seguridad y a sus colaboradores en 

general, sobre las vulnerabilidades que existen en los procesos de la cadena de suministros, al 

igual que las medidas correctivas para protegerse contra los ataques cibernéticos, teniendo en 

cuenta la normatividad aplicable, estándares y políticas relacionadas con estos riesgos 

cibernéticos y como se puede mitigar. 

Además, la ventaja que se puede tener para combatir estas nuevas amenazas es la 

enseñanza, el conocimiento, la cultura de seguridad y de las buenas prácticas; que se pueden 

desarrollar dentro de las empresas, así como los roles que desarrollan los colaboradores 

individualmente dentro del ambiente laboral, teniendo en cuenta que ellos son la primera y 

última línea de defensa de un sistema digital, por esta razón es importante que todos conozcan y 

entiendan las formas en las que los programas maliciosos y los cibercriminales pueden afectar a 

los colaboradores y las mismas herramientas digitales que usan, el tener un personal bien 

informado, que este practique buenos hábitos de seguridad y cultura puede ayudar a  prevenir las 

amenazas qué intervienen  en las operaciones de la empresa, o en los sistemas individuales de los 

usuarios. 

Por lo tanto, la gestión de la seguridad debe ir de la mano de la estrategia de las empresas, 

y deben estar involucrados todos los niveles de la organización; de igual forma, se deben 

gestionar efectivamente los riesgos que pudieran afectar la competitividad y el logro de los 

objetivos de las organizaciones. Para ello se recomienda a las empresas asegurar que sus 

proveedores de servicios cuentan con las medidas de seguridad necesarias para prevenir este tipo 
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de riesgos y ataques cibernéticos. En ese sentido la empresa grupo Ática (Ática, 2022), 

recomienda que también: “se audite la propia cadena de suministros, saber qué empresas se 

tienen contratadas y evaluar el nivel de acceso a la red propia; de igual forma, deben contar con 

herramientas y soluciones de seguridad que detecten y prevengan los ataques, antes de que estos 

se produzcan, se debe monitorear la red, los sistemas en tiempo real y comprobar 

comportamientos sospechosos, como pueden ser; el uso de credenciales fuera del horario laboral, 

o el abuso de las herramientas de administración del sistema”.  

Además, la pandemia del COVID 19 también llevo a que las partes interesadas de la 

cadena de suministros y a terceros a transformar los modelos comerciales y en estos cambios las 

empresas los deben considerar; según la empresa grupo Ática 34 (Ática, 2022), se debe tener en 

cuenta los siguientes aspectos: 

• “Revisar los acuerdos con terceros, incluidos los de proveedores de servicios 

informáticos, para garantizar que ellos cumplan con los requisitos y tengan disposiciones 

de responsabilidad aceptables. 

• Realizar auditorías para revisar cono están los sistemas de seguridad informáticos y 

establecer requisitos de auditoría para todos los terceros con acceso autorizado a las 

redes, sistemas o datos de la empresa. 

• Los colaboradores y la comunidad no deben hacer clic en enlaces de desconocidos ni 

descargar archivos de correos electrónicos si no están seguro de poder confiar en el 

remitente. 

• Utilizar dispositivos corporativos y software aprobado por la empresa para trabajar y 

configurar los programas y dispositivos correctamente y pedir a la empresa que instale 

una protección de confianza en los dispositivos corporativos, para así reforzar la 

seguridad del ordenador y los teléfonos inteligentes personales”. 

Por otro lado, las empresas que tienen la certificación BASC, poseen una ventaja 

competitiva frente aquellas que no, ya que con esta certificación se garantiza a las partes 

interesadas el control sobre los riesgos en toda la cadena de suministros. Esta certificación BASC 

(business alliance for secure commerce); le ofrece a las empresas seguridad en su cadena de 

suministros, integración de los procesos, confidencialidad de todas las partes interesadas sobre 

los resultados obtenidos, transparencia en las operaciones, reducción de los costos operativos y 



19 
 

logísticos, mejoramiento de los indicadores de nivel de servicio, garantiza una mayor eficiencia 

operacional, entre otros aspectos positivos más, que permiten que la organización tenga un perfil 

competitivo y diferencial en los mercados nacionales e internacionales. 

Además, está norma y sus estándares, cuentan con un numeral especial para la seguridad 

en tecnología de la información (BASC, 2017): donde establece que las compañías que quieran 

certificarse deben tener una política y procedimiento específico para la gestión de la seguridad 

informática, que permite identificar, proteger y recuperar la información, así mismo deben 

impedir la instalación de software no autorizado, se deben realizar copias de seguridad de la 

información sensible y tener una copia almacenada fuera de las instalaciones de la empresa. 

Conviene que mantengan registros actualizados de usuarios y claves de acceso, se puede 

implementar y mantener software y hardware que proteja la información de amenazas 

cibernéticas, entre muchas más medidas de control que ayudan a las empresas a controlar y 

mitigar estos ataques cibernéticos.  
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CONCLUSIONES 

Los avances tecnológicos y la aceleración digital activada, por factores como la pandemia 

del coronavirus COVID-19 y el confinamiento a largo plazo, forzó a que las organizaciones 

empezarán a implementar nuevas medidas para dar continuidad al negocio e innovarán con sus 

servicios. 

El teletrabajo en las compañías tomo más fuerza y muchas personas tuvieron acceso a la 

tecnología sin contar con todas las medidas de seguridad; permitiendo así que los 

ciberdelincuentes vieran la oportunidad de atacar a las empresas y por estas causas se considera 

los aumentos de ataques cibernéticos. 

 Teniendo en cuenta que los riesgos cibernéticos asociados a la cadena de suministros 

están expuestos, no se cuenta con medidas de ciberseguridad para mitigarlos, ya que no se 

conocen todas las vulnerabilidades de las partes interesadas como la de sus proveedores, socios y 

clientes que están vinculados a la operación. 

Las organizaciones deben identificar y entender que tienen que mejorar sus puntos 

vulnerables y sus estrategias digitales de prevención contra estas amenazas que se han vuelto 

cada vez más sofisticadas, estas exigencias se deben extender a todas las partes interesadas, en la 

cadena de suministros y en especial a los proveedores, a los cuales se les debe exigir 

obligatoriamente que tengan implementados modelos de ciberseguridad y controles claros para la 

seguridad. 

Se debe crear una cultura organizacional, por medio de la enseñanza, y las buenas 

prácticas que se pueden desarrollar dentro de las empresas, donde se deben identificar los roles 

que desarrollan todos los colaboradores, teniendo en cuenta que el factor humano es la primera y 

última línea de defensa de un sistema digital y la empresa que lo gestiona, como también tener 

claro que para poder proteger la seguridad informática todos los procesos deben intervenir y 

todos los colaboradores deben participar. 

Las empresas deben implementar una política y procedimientos específicos para la 

gestión de la seguridad de la información, para así tener mayores respaldos de seguridad y en 

esta medida se pueden guiar en la norma BASC 2017 y sus estándares, la cual cuenta con un 
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numeral especial para la seguridad en tecnología de la información, mediante controles para 

mitigar los riegos.  
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